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€MANAGEMENT SUMMARYD

Tre anni fa la Oracle Community for Security, ovvero I'autore collettivo di questo
testo, si € gia cimentata nella stesura di un documento per certi versi analogo, il
cui titolo era “Mobile e Privacy - Adempimenti formali e misure di sicurezza per la
compliance dei trattamenti di dati personali in ambito aziendale”.

Come altri precedenti documenti avevamo scelto di privilegiare quegli aspetti
tipici italiani, ovvero la dimensione dell'impresa di nostro riferimento (la media o
la piccola e media impresa) e le specifiche leggi e normative italiane; quindi
all’epoca abbiamo fatto della Privacy il tema centrale. Da allora sono passati solo
tre anni ma l'innovazione tecnologica in ambito IT ha fatto dei passi avanti molto
importanti e questa velocita & stata ancora maggiore per quello che riguarda la
Mobility. Pensando ai trend tecnologici attuali come il Cloud, il Social, il Big Data
e I'Internet delle Cose, il Mobile spicca per la sua concretezza e la rapidita degli
investimenti realizzati in azienda con prototipi, pilot, prove di concetto,
acquisizione di piattaforme — in continua evoluzione - per lo sviluppo delle App e
per la loro sicurezza. Un tumulto! Senza voler togliere nulla al valore e all’attualita
di quanto scritto in precedenza, rileggendo le nostre pagine di quel tempo
abbiamo l'impressione di aver descritto solo I'introduzione di un meraviglioso film
di avventura, e quindi dopo tre anni, la Community for Security ripropone lo
stesso tema da un angolo diverso e con una maggiore esperienza.

Oggi ci spostiamo dalla Privacy alla Security e quindi intendiamo contribuire in
un’arena piu vasta dove anche altri qualificati autori hanno dato il loro contributo.
Speriamo che il taglio del nostro lavoro possa soddisfare le aspettative di alcuni
lettori italiani. Le nostre specificita sono frutto dellessenza stessa della
Community for Security, ovvero riguardano la collaborazione individuale di
numerosi autori con esperienze eterogenee, dal legale, attraversando la
consulenza, la system integration, fino all’ethical hacking, auditing e forensic;
inoltre dalle nostre scelte: infatti ci rivolgiamo con questo testo agli operatori della
Security (il responsabile della ICT Security, il CISO, ecc.) e agli sviluppatori che
appartengono alle aziende italiane che rappresentano la nostra eccellenza nel
mondo, ma che probabiimente non hanno la “scala” per permettersi una
specializzazione di Security troppo spinta.

Tutte queste aziende devono necessariamente considerare la Mobility come una
sfida da cogliere e da vincere per i prossimi anni, sia relativamente alla user
experience dei loro clienti e prospect (B2C), quella dei loro dipendenti e
assimilabili (B2E), sia alla Security ed alla produttivita. Queste tre dimensioni -
User Experience, Produttivita e Security - sono centrali per il successo delle
iniziative in ambito Mobile e questo testo ha 'ambizione di chiarire qualche punto
relativamente a quest'ultima — la Security - da anni prima tematica oggetto dei
nostri sforzi.
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@RecoLE DI UTILIZZOD

La licenza utilizzata Creative Common — Attribuzione — Condividi allo stesso
modo <LINK http://creativecommons.org/licenses/by-sa/3.0/it/deed.it> permette a
chiunque di usare il nostro prodotto anche per crearne una sua evoluzione, a
condizione che citi gli autori originali e utilizzi a sua volta lo stesso tipo di licenza.
Autorizziamo la pubblicazione anche parziale di testo e immagini non gia protette
da altri copywrite riportando la nostra url_http://c4s.clusit.it.

Gli autori mettono a disposizione liberamente le proprie considerazioni nel pieno
spirito di collaborazione che da anni li lega nella Oracle Community for Security,
nellambito della quale hanno prodotto nel tempo numerosi altri contributi per la
discussione pubblica, come i documenti:
e “Mobile e Privacy: Adempimenti formali e misure di sicurezza per la
compliance dei trattamenti di dati personali in ambito aziendale”,

e “Privacy nel Cloud: Le sfide della tecnologia e la tutela dei dati personali
per un'azienda italiana”,

e “ROSI - Return On Security Investments: un approccio pratico” (un
metodo per il calcolo del Ritorno dell'lnvestimento in Progetti di
Sicurezza),

e “Fascicolo Sanitario Elettronico: il ruolo della tecnologia nella tutela della
privacy e della sicurezza”,

e “Sicurezza nei Social Media. Guida all'utilizzo sicuro dei Social Media per
le aziende del Made in Italy”

e “I Primi 100 giorni del Responsabile della Sicurezza delle Informazioni”
e “Le Frodi nella Rete: il duplice ruolo dell'ict”

Per tutti si rimanda al sito web della Community e a quello di Clusit (la nostra
associazione di riferimento) o alle pagine dedicate a questo indirizzo
http://c4s.clusit.it.

DI SECURITY

LHEE—‘UHHL.ICF\ZIONI

Figura 1 C4S Pubblicazioni di Security; http://c4s.clusit.it
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dL’azienda mobile del futurob

dinTrRODUZIONED

| dispositivi mobili stanno sempre piu sostituendo i personal computer come
piattaforma informatica primaria nelle organizzazioni. Nel contempo si assiste ad
un processo di convergenza tra i sistemi operativi utilizzati dalle due tipologie di
piattaforme.

| sistemi operativi mobili - quali Apple iOS, Android, Windows Phone, ecc - sono
in grado di fornire all’'utente una esperienza di utilizzo piu semplice ed intuitiva a
cui si aggiunge anche una ricca serie di funzionalita offerte, tra cui I'accesso
immediato alla navigazione web e posta elettronica, ed un’ampia disponibilita di
Applicazioni (App), sia pubbliche che aziendali.

Anno dopo anno, I'uso dei dispositivi mobili nelle organizzazioni &€ aumentato
costantemente e si € ampliato, da pochi servizi (come la posta, il calendario, ecc)
a un numero sempre maggiore di attivita legate ai processi di business specifici
dell’'organizzazione stessa e al ruolo professionale dell’'utente. Gli stessi utenti
manifestano I'esigenza di utilizzare un unico dispositivo sia per 'accesso ai propri
contenuti personali che per lo svolgimento delle attivita lavorative.

Nel contempo, i dispositivi possono essere di proprieta dellazienda e quindi
univocamente assegnati ad uno specifico dipendente, oppure essere di proprieta
del dipendente stesso.

Se da un lato l'accesso alle risorse e alle informazioni aziendali da parte di
dispositivi mobili consente di superare i limiti imposti dalle postazioni di lavoro
tradizionali (fisse e portatili) e garantisce un accesso immediato e continuo alle
informazioni aziendali, dall’altro rende necessarie misure specifiche per la
protezione delle informazioni stesse. Infatti, una maggiore mobilita delle
informazioni determina una conseguente maggiore probabilita di perdita o di
diffusioni non autorizzate delle stesse, esponendo i dispositivi mobili a nuovi
scenari di attacchi informatici. Pertanto, in questo scenario, sono sempre piu
rilevanti le esigenze di:
e garantire la conformita delle applicazioni;

e gestire il ciclo di vita delle applicazioni installate in modo maggiormente
strutturato e sicuro;
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e definire, implementare e garantire il rispetto di politiche di sicurezza
esistenti, nonché di quelle che vanno specificatamente definite per i nuovi
dispositivi;

e implementare un processo di gestione dei dispositivi mobili integrato con
quello in essere per le postazioni di lavoro.

La crescita del numero di applicazioni fruibili, abbinata al moltiplicarsi dei
dispositivi posseduti dagli utenti, porta poi le organizzazioni a doversi dotare di
una vera e propria strategia strutturata di gestione dell’ecosistema mobile: cio
rende necessaria, da parte dell’azienda, una gestione della sicurezza che svolga
un ruolo chiave nel processo di governo delle applicazioni e che includa aspetti
quali i requisiti dellutente o delle linee di business e [lidentificazione
dell’architettura piu idonea a sostenere in modo scalabile e sicuro 'ambiente
applicativo.

Finché le organizzazioni hanno adottato un numero limitato di applicazioni, solo
per determinati tipi di utenti e dispositivi mobili, le tradizionali soluzioni di gestione
del dispositivo (c.d. Mobile Device Management) si potevano considerare
sufficienti; con la crescente diffusione di differenti tipologie di dispositivi e di
nuove applicazioni in grado di sfruttarne a pieno le potenzialita, € nata la
necessita di gestire le singole applicazioni installate sul dispositivo mobile (c.d.
Mobile Application Management) attraverso la definizione di un perimetro di
lavoro sicuro, la possibilita di distinguere i dati personali dai dati aziendali, la
cifratura e la cancellazione selettiva dei dati.

In questo contesto, le organizzazioni possono spingere sull’acceleratore della
fruibilitd delle applicazioni sui dispositivi mobili, utilizzando a pieno i vantaggi
derivanti da una nuova modalita di utilizzo dei servizi di sicurezza (quali strumenti
di strong authentication, geolocalizzazione, mobile VPN, cifratura dei dati, ecc),
con l'obiettivo, sia di migliorare il livello di sicurezza richiesto dai servizi erogati,
sia di cogliere proattivamente i vantaggi derivanti dal miglioramento delle attivita
lavorative svolte dai dipendenti e dall’interazione di partner e clienti con I'azienda
da ogni luogo e in ogni momento.

dIL MODELLO TECNOLOGICO DI AZIENDA
(MOBILE) DEL FUTUROD

Verso un'azienda Mobile: le innovazioni rese possibili el
valore per il Business

Come indicato da numerose societa di ricerca, il Mobile Computing € il nuovo
paradigma di distributed computing potenzialmente in grado di rivoluzionare dalle
fondamenta il disegno del’ICT aziendale. Il suo impatto va visto infatti in
prospettiva, perché porta con sé conseguenze rilevanti per chi ha il compito di
disegnare e mantenere I'assetto ICT aziendale.

Il Mobile Computing comporta:
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e un’esplosione di nuovi device da gestire, caratterizzati da ampia
eterogeneita dell’hardware, sistemi operativi diversi, vari modelli di
ownership (aziendale vs. personale), rapida obsolescenza dei device e
delle soluzioni, quantitd enormi di cambiamenti richiesti, nuove
problematiche di supporto e sicurezza;

e un nuovo approccio al people-centered computing, ossia la possibilita di
disegnare soluzioni ICT che seguono passo passo l'utente (sia esso un
cliente, un dipendente, un addetto alle vendite o al supporto tecnico), gli
forniscono suggerimenti, lo analizzano e riconoscono, fornendo input e
assistenza in modo contestuale e personalizzato;

e dal punto di vista degli utenti, e quindi del business, incrementi fortissimi
sulla produttivita, accesso a informazioni, capacita di collaborazione,
grazie alla potenzialita del tutto nuova del Mobile Computing di portare le
applicazioni fino alle persone, indipendentemente da dove si trovano, nel
preciso momento in cui si manifesta I'esigenza;

¢ una forte spinta verso il Mobile Cloud Computing, un mercato che Gartner
stima raggiungere nel 2015 valori superiori ai 9.5 miliardi di dollari.
L'aumento di questo trend & dovuto principalmente alla spinta che
esercitano i produttori di smartphone all'utilizzo del Cloud, introducendo
sul mercato piattaforme che non permettono pit la memorizzazione di dati
in locale, e alla proliferazione di applicazioni consumer e professionali che
sono disponibili solamente in modalita Cloud. Uno studio del Pew Internet
Project ipotizza che entro il 2020 la maggior parte delle persone che
utilizzano Internet lavoreranno principalmente attraverso applicazioni
residenti su server remoti a cui si accedera attraverso dispositivi collegati

in rete.
MAINFRAMES PC COMPUTING MOBILE COMPUTING
1 million devices 100 million devices 10 hillion devices
A ..il. I
1970s 1980s 2000s 2020s

MINICOMPUTERS INTERNET COMPUTING
10 million devices 1 billion devices

Figura 2 IL MOBILE COMPUTING E LA “NEXT BIG THING”

Le statistiche ci dicono inoltre che la migrazione verso il Mobile Computing sta
avvenendo a tassi di crescita mai realizzati in precedenza: secondo uno studio
del 2013 della Cisco Systems, il 90% degli americani utilizza lo smartphone sul
lavoro. eMarketer prevede che il numero degli utilizzatori di smartphone crescera
del 20% circa nei prossimi anni, arrivando nel 2017 a oltre 2 miliardi di persone.
Secondo comScore, dallinizio del 2014, il traffico dati generato dai dispositivi
mobili corrisponde ad almeno il 55% del traffico Internet totale.
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Fonte: eMarketer, Dec 2013. Nota: individui di qualsiasi etd che possiedono almeno 1 Mobile
phone e utilizzano il/i telefoni almene 1 volta al mese

Figura 3 NUMERO DI UTENTI DI MOBILE PHONE A LIVELLO GLOBALE, 2012-2017

Smartphone Users and Penetration Worldwide, 2012 - 2017

2012 2013 2014 2015 2016 2017
Smartphone users (billions) 1,13 1,43 1,75 2,03 2,28 2,5

- % change 68,4% 27,1% 22,5% 159% 123% 9.7%
- % of mobile phone users 27.6% 33,0% 385% 426% 461% 488%
- % of population 16,0% 20,2% 24,4% 280% 31,2% 33,8%

Fonte: eMarketer, Dec 2013. Nota: individui di qualsiasi eta che possiedono almeno 1 smartphone
e lo utilizzano almeno 1 volta al mese

Figura 4 NUMERO DI UTENTI DI SMARTPHONE A LIVELLO GLOBALE, 2012-2017

Di conseguenza, in ogni organizzazione si pone oggi il problema di come
rispondere alla domanda di Mobile Computing, e nella maggior parte dei casi il
tema é affrontato cercando di rincorrere le opportunita che si offrono senza una
completa comprensione di tutte le implicazioni che il nuovo paradigma comporta,
e senza il disegno di una strategia generale che supporti ogni fase del
cambiamento. Questo approccio ha richiesto, in alcuni casi, diverse rivisitazioni
del progetto mobile nelle aziende.

Chi parte quindi da oggi con ambienti concepiti in ottica “Mobile First” & in
gualche modo favorito, perché pud beneficiare al massimo, delle innovazioni
proposte dalla tecnologia piu recente, senza problemi di backlog applicativo,
applicando i nuovi concetti di contestualizzazione e people-center computing per
essere in grado di fornire le prestazioni piu elevate in termini di:

e tempi ridotti di risposta alla clientela;

e incremento e miglioramento delle relazioni con i clienti;
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e accesso always-on e basato sul ruolo alle informazioni aziendali;

e utilizzo di funzionalitd innovative legate alla Mobility nel disegno di nuovi
prodotti/servizi (si pensi ad esempio alle innovazioni apportate alla
gestione del conto corrente bancario dalle App di Mobile Banking, dalla
fotografia dell’assegno al pagamento di bollettini in mobilita).

Quindi, in sostanza, si raggiungono obiettivi di business come incremento delle
vendite, creazione di nuove fonti di revenues, ingresso in nuovi mercati, aumento
della soddisfazione dei clienti, riduzione di costi interni legati ai processi,
miglioramento della percezione del brand. Se questi sono gli scopi che deve
prefissarsi una corretta strategia di Enterprise Mobilization, la sua realizzazione
significa qualcosa di piu della semplice abilitazione degli smartphone ad
accedere agli ambienti di collaborazione oppure I'acquisto di App sviluppate da
terze parti.

L’obiettivo generale per arrivare ad avere una Mobile Enterprise deve essere
quello di ripensare in modo molto piu ampio come “‘rendere mobile” il maggior
numero di posti di lavoro (c.d. mobile workplace) e di persone (c.d. mobile
workforce), ridisegnando nel contempo interi processi del business. Il tutto
tenendo presente molteplici aspetti che stanno condizionando I'evoluzione dello
scenario mobile, dai trend di mercato e tecnologici, agli aspetti di connettivita e
sicurezza, all'integrazione con ambienti e dati aziendali. Inoltre, & indispensabile
che la strategia di Enterprise Mobilization sia sviluppata dall'lT aziendale insieme
al business: in quanto I'IT risponde propriamente di aspetti legati alle
infrastrutture che abilitano la mobilita, e le linee di business devono invece fornire
gli input necessari a comprendere come cambiare il posto di lavoro ed i processi
interni.

Di seguito si riportano gli elementi fondamentali del percorso verso la Mobile
Enterprise.

1. PIANIFICARE LA STRATEGIA PER L'ENTERPRISE
MOBILIZATION

2. INFRASTRUTTURA ABILITANTE: DEVICE, CONNETTIVITA,
PIATTAFORME PER LO SVILUPPO E IL SUPPORTO MOBILE,
SYSTEM INTEGRATION

Figura 5 IL PERCORSO VERSO LA MOBILE ENTERPRISE

—
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Pianificare la strategia per I'Enterprise Mobilization

Disegnare un piano completo per realizzare una Mobile Enterprise significa
prendere in esame ogni aspetto del business e quindi decidere dove applicare —
in ordine di priorita — il paradigma del Mobile Computing. Un disegno ampio &
utile a comprendere — sulla base di risorse limitate — in quali ambiti (dal supporto
alla forza vendita allo sviluppo di App rivolte ai clienti) esso pud portare maggiori
benefici: gli ambiti in cui oggi si registrano sviluppi di Mobile App a partire dagli
ambienti applicativi enterprise sono molteplici (per citarne alcuni: Collaboration &
Unified communications, Content management, Customer relationship
management, Resource planning, Business intelligence, HR management,
Forms automation) ma prima di decidere quali applicazioni passare a un utilizzo
mobile le aziende devono valutare aspetti molto concreti come: quante persone
utilizzeranno 'App, con quali sistemi si deve integrare I'App e quali sono i
benefici economici di un utilizzo Mobile.

Inoltre, una visione completa serve anche a definire aspetti critici del’ambiente
finale quali:
e la scelta della piattaforma di sviluppo e gestione delle App mobile;

e la selezione di dispositivi, fornitori e terze parti;

¢ la definizione di regole e policy comuni per quanto riguarda la gestione di
ambienti mobile nonché 'accesso a dati ed applicazioni;

e un piano di attivita che nel tempo permetta, in modo incrementale e per
step successivi, di raggiungere gli obiettivi preposti.

Si tenga presente che le esperienze fatte finora dalle aziende hanno messo in
luce le numerose difficolta legate a evoluzioni di questo tipo, come mostrano
diverse indagini sul tema:

e dilatazioni di tempo e budget per gli sviluppi Mobile;

e mancanza di skill specifici nell'lT aziendale;
e aspettative non realistiche da parte del business e degli utenti finali;
e soluzioni mobile che non rispondono a requisiti essenziali di sicurezza.

Tali difficolta sono spesso legate a partenze troppo impulsive con gli sviluppi,
senza aver definito fin dall'inizio un piano di attivita commisurato alle risorse
disponibili, con passaggi graduali nel tempo e forte focalizzazione su risultati
concreti per il business. Tutti errori commessi in fase di pianificazione delle
attivita.

Infrastruttura abilitante: dispositivi, connettivita, piattaforme per lo
sviluppo e il supporto mobile, system integration, Cloud

In termini di dispositivi utilizzati per la Mobile Enterprise, data la grande varieta di
fornitori e sistemi operativi diversi, le aziende hanno la necessita di effettuare
scelte molto precise, che avranno impatto non soltanto sull’utilizzo del dispositivo
e dei servizi di connettivita e supporto collegati, ma anche sullo sviluppo e
distribuzione di Mobile App aziendali verso la forza lavoro. Lo scenario &
ulteriormente complicato dal fenomeno dellIT Consumerization, con cui si
riassume il fatto che scelte indipendenti possono essere fatte dai singoli individui,
con conseguenze sia positive sia negative per le organizzazioni e l'area ICT.
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Oggetto di un successivo capitolo saranno il fenomeno del BYOD - Bring Your
Own Device - ed altri modelli emergenti (COPE - Corporate Owned Personally
Enabled), al fine di descrivere al meglio le varie possibilita che si presentano alle
aziende ed i rispettivi costi e benefici.

Con riferimento alla connettivitd dei dispositivi, € indispensabile che le aziende
acquisiscano piena consapevolezza di tutte le alternative, modelli di consumo e
rispettive tariffe, in modo da poter trattare con operatori TLC su formule
contrattuali che soddisfino al meglio le proprie esigenze, e di poterli facilmente
modificare e ri-negoziare via via che si presentano sul mercato nuovi servizi e
nuove modalita di accesso. Inoltre, € indispensabile comprendere sempre tra le
modalita di connessione quella tramite WiFi entro le sedi aziendali, in modo da
ridurre il traffico sulle reti degli operatori mobile e nel contempo poter attivare
controlli di sicurezza e policy opportune verso dipendenti e collaboratori esterni.
La terza scelta riguarda gli ambienti per lo sviluppo e il supporto di applicazioni
Mobile: anche questo ambito & soggetto a cicli di innovazione molto rapida, per
cui normalmente la scelta va verso ambienti di piu recente introduzione. Si é
passati infatti in pochi anni da sviluppi di tipo nativo per singolo sistema
operativo, a sviluppi di tipo ibrido e piu di recente HTML5, che permettono di
portare piu facilmente le App su sistemi eterogenei, anche accettando
compromessi su aspetti come la ricchezza funzionale, che € maggiore con lo
sviluppo nativo. Nella scelta dellambiente piu opportuno le aziende devono
interrogarsi su quali siano le competenze interne di cui possono disporre, o sulla
necessita di dotarsi di sviluppatori con skill molto specifici, tra I'altro piuttosto
richiesti sul mercato in questo momento.

Sull’aspetto dello sviluppo incideranno nuovi fattori che concorreranno alla
riduzione dei tempi di sviluppo e supporto alle diverse piattaforme. Diversi
produttori di dispositivi mobili stanno verificando la possibilita di includere nei
dispositivi stessi un hypervisor. Tale funzionalita permettera il funzionamento di
applicazioni in ambiente virtualizzato e quindi “scollegate” dall’architettura
hardware sottostante.

Sempre piu fondamentale sara, inoltre, I'utilizzo del Cloud, non solo per la parte
di storage delle informazioni, ma anche per la realizzazione di specifiche
funzionalita, elaborazione e computo delle informazioni. Sempre piu piattaforme
in Cloud rendono disponibili i loro servizi consentendo alle aziende di potersi
concentrare sullo sviluppo delle funzioni core e demandando a terze parti le
funzioni accessorie. Il tutto riducendo i costi di sviluppo e test. Il Cloud offrira
anche capacita di offloading, permettendo quindi di spostare al di fuori dello
smartphone tutti i processi computazionali. Su questa tecnologia i laboratori della
Intel hanno gia presentato dei prototipi interessanti come CloneCloud, tutti
scenari destinati a cambiare radicalmente I'approccio progettuale.

Infine, gli aspetti di system integration acquistano importanza nel momento in cui
si vuole disporre di mobile App in grado di interfacciarsi verso database e
soluzioni preesistenti in azienda. Su questi aspetti entrano anche elementi di
sicurezza, in quanto I'accesso a risorse critiche come i database aziendali dei
clienti e le transazioni economiche sono spesso vincolati da procedure e apparati
di security. Gli aspetti di integration entrano quindi insieme a quelli dello sviluppo
nel computo dei requisiti tecnici e del costo per la soluzione finale.
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Mobile “X” Management

Dal punto di vista delle soluzioni che aiutano gli IT Manager a tenere sotto
controllo e far evolvere 'ambiente per la Mobility aziendale, il focus € stato rivolto
inizialmente al controllo del dispositivo, tramite le soluzioni ed i servizi di Mobile
Device Management (MDM), cui ha fatto seguito una maggiore attenzione verso
gli aspetti legati alle applicazioni che girano su dispositivi mobili, tramite soluzioni
di Mobile Application Management (MAM). Mentre ’'MDM nasce come evoluzione
del system management aziendale, e ha come punti di forza la capacita di
abilitare e disabilitare alcuni utilizzi di base dei dispositivi, oltre che effettuare
operazioni di sicurezza e controllo da remoto, il MAM arriva insieme all’'utilizzo di
App, sia sviluppate internamente sia da parte di terzi, con lo scopo di controllare
le versioni del software, la distribuzione delle App e gli update. Ulteriori aspetti da
considerare per quanto riguarda la gestione del parco aziendale di dispositivi
mobili sono le funzioni di Mobile Expense Management (MEM), o di Mobile
Content Management (MCM).

Piu di recente si & cominciato a parlare di EMM, Enterprise Mobility Management,
intendendo con questo un portfolio completo di funzioni rivolte alla gestione di
tutti gli aspetti collegati alla Mobility, dal dispositivo, al software, alla sicurezza e
alle altre funzionalita disponibili.

Va pero considerato che una piattaforma di EMM risolve solo in parte gli aspetti
legati alla gestione, in quanto una serie di attivita, dall’help desk verso gli utenti
finali, alle attivita di testing e set up dei servizi, provisioning agli utenti e
assistenza tecnica, richiedono comunque un presidio continuo.

Una categoria di fornitori specializzati di soluzioni complete di Enteprise Mobility
e quella dei solution provider specializzati, che secondo la societa di ricerca ABI
Research, nascono con due connotazioni: come provider di piattaforma Mobile
(categoria in cui rientrano sia i vendor EMM, sia gli operatori TLC che hanno
“sposato” una di queste piattaforme) oppure come terze parti indipendenti, o
Platform-less Vendor, con competenze specialistiche legate allo sviluppo ad hoc
di soluzioni di Mobility.

ENTERPRISE MOBILITY SOLUTION PROVIDERS

Figura 6 TIPOLOGIE DI SOLUTION PROVIDER DI SOLUZIONI DI ENTERPRISE MOBILITY

Dal COBO, al COPE al BYOD: individuare il giusto
compromesso tra le varie alternative

II termine BYOD (Bring Your Own Device) descrive la politica scelta da
un’azienda per permettere ai propri dipendenti di utilizzare i dispositivi personali
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(in particolare Smartphone e Tablet) per accedere a risorse aziendali, come
applicazioni e dati, sul posto di lavoro o da remoto, in mobilita, da casa.
Tradizionalmente il dispositivo mobile fornito dall’azienda seguiva un approccio
COBO (Corporate-Owned, Business Only) secondo cui l'utilizzo del dispositivo
era orientato quasi unicamente al completamento di attivita lavorative.

La grande diffusione privata di smartphone e tablet a livello consumer ha pero
comportato che le persone li utilizzino parzialmente anche per aspetti lavorativi,
con una commistione di dati personali ed aziendali che comporta notevoli rischi
per le aziende. Oggi I'utilizzo dei dispositivi mobili personali anche per scopi
lavorativi e in effetti una realta che spesso sfugge al controllo della stessa IT
aziendale. Non sempre pero le aziende sono consapevoli dei rischi che questo
fenomeno comporta, e ancora meno hanno predisposto policy e misure per
contenere le possibili perdite di dati o possibili infiltrazioni di malware da Mobile
personale.

Se linteresse per l'attuazione di un programma BYOD & in crescita, come
registrano anche le survey a livello internazionale (Forrester Research ha stimato
nel 2013 che se un 70% circa delle organizzazioni ha intenzione di investire per
la sicurezza dei dispositivi Mobile, un 46% prevede anche di implementare un
programma BYOD), le strade per sviluppare la strategia per il BYOD sono pero
diverse. Nella realta si osservano varie possibilita: come mostra la figura
successiva si va da situazioni in cui viene fornito un supporto minimo da parte
dell’lT a tutti i dispositivi personali, a situazioni in cui una policy aziendale piu
stringente limita il BYOD ad alcuni modelli di dispositivo.

"What is your organization's official policy
for supporting employee personally owned
mobile devices (smartphone and tablets)?"
Our firm's official policy prohibits... 15%
IT does not provide any support... 25%
IT provides limited support to all... 18%
IT provides limited support to... 17%
IT supports certain types/models... 10%
IT supports all personal mobile... 10%

We don't have an official policy... 3%

Other 2%

Figura 7 IL 55% DELLE AZIENDE FORNISCE AL MINIMO QUALCHE SUPPORTO PER IL BYOD

Il BYOD viene visto oggi come una moda, che coinvolge in primis i vertici delle
aziende, ma la sua adozione comporta una serie di problematiche e complessita
di non semplice risoluzione. A grandi linee possono essere raggruppate in due
classi: complessita di gestione e sicurezza.
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e Complessita di gestione: dal punto di vista aziendale, la gestione
completa di un dispositivo comprende molteplici aspetti, non solo quello di
assistenza tecnica in caso di malfunzionamento, ma anche di gestione del
ciclo di vita delle applicazioni e di controllo sulla sicurezza del dispositivo
e sui consumi TLC. Con un BYOD completamente deregolamentato si
arriva ad avere una varieta di dispositivi e piattaforme che accedono ai
dati aziendali con una crescita esponenziale del carico di lavoro per I'lT,
per cui una situazione completamente libera del BYOD va valutata
attentamente prima di essere approvata.

e Sicurezza: le minacce alla sicurezza per le soluzioni Mobile sono in
aumento, come sara descritto nei capitoli successivi. | dispositivi personali
possono essere facilmente porte d’ingresso verso dati aziendali critici, e
un incidente di questo tipo pud comportare ripercussioni negative molto
forti sulla reputazione dell’azienda. Inoltre, i dispositivi personali non
dispongono normalmente di alcuna misura di sicurezza, gli utenti sono
inesperti e poco sensibili a queste problematiche, per cui il tema di
rendere sicuro il BYOD e di per sé di complicata gestione.

Un approccio completamente aperto e deregolamentato non pud essere
raccomandato dove l'azienda deve adottare, anche per aspetti di compliance
normativa, misure minime di controllo sugli accessi e deve evitare possibili
perdite di dati. La soluzione & quindi quella di individuare un compromesso.

Le aziende stanno prendendo in considerazione tutte le possibili alternative al
BYOD, a partire dal modello tradizionale COBO (Corporate-Owned, Business
Only), in cui 'azienda ha completa proprieta e controllo del dispositivo, che viene
utilizzato prevalentemente o unicamente per motivi aziendali (modello che rimane
attuale ad esempio per specifiche tipologie di strumenti ad uso lavorativo della
forza lavoro distribuita sul territorio). Un’altra alternativa & quella del modello
COPE (Corporate Owned, Personally Enabled) che si posiziona a livello
intermedio tra un BYOD troppo libero e un COBO eccessivamente rigido: con il
COPE infatti il dispositivo & di proprieta dell’azienda, che ne seleziona una
gamma piu ristretta e li acquista in volumi elevati, ottenendo quindi risparmio in
termini di spesa complessiva, e percorrendo una strada di maggiore uniformita
nella gestione. Con il COPE, inoltre, I'IT aziendale abilita una parte del dispositivo
all'uso personale, secondo logiche complessive di gestione e sicurezza che ne
salvaguardino I'utilizzo aziendale.

| singoli modelli vanno valutati singolarmente per quello che offrono sia agli utenti
sia all’azienda in termini di costi e benefici.

Modello Benefici per Svantaggi per azienda e
azienda e utente utente
L’azienda ha completo controllo del Costo di acquisto dei
COBO dispositivo che viene utilizzato dispositivi a carico
(Corporate- unicamente per motivi lavorativi. La dell'azienda, l'utente &
Owned, Business | soluzione risulta un po’ rigida ma ancora limitato sul fronte delle
Only) adatta per utilizzi particolari dei possibilita di utilizzo
dispositivi. personale del dispositivo.
COPE L’azienda seleziona un numero Tutto il costo di acquisto
(Corporate contenuto di tipologie di dispositivi che dei dispositivi & a carico
Owned, saranno di sua proprieta e su cui andra a | dell'azienda. Per l'utente,
Personally definire sue policy di gestione e minore scelta rispetto
Enabled) sicurezza. L'utente ha il vantaggio di all'acquisto personale.
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Benefici per Svantaggi per azienda e

azienda e utente utente

risparmiare sull’acquisto del dispositivo.
Nel complesso, la spesa per I'acquisto
dei dispositivi € inferiore perché fatta su
volumi maggiori.

Sul fronte della Security,
possibile perdita di dati
aziendali o diffusione di
malware, difficolta legate

Riduzione del costo a carico dell'azienda . .
alla gestione di una

per I'acquisto e la connessione del

BYOD . i . . molteplicita di dispositivi
. dispositivo mobile. Dal punto di vista P I. ' dISp ”V.I

(Bring Your dell'utente, dispositivo unico per piu eterogenei. Dal punto di

Own Device) > AP perp vista dell'utente, viene

scopi, maggiore produttivita e flessibilita

. ercepita come non gradita
operativa. P P 9

la supervisione da parte di
esterni del dispositivo
personale (invasione della
Privacy)

Nella realta, in moltissime aziende, si utilizzano molto spesso mix di soluzioni e
policy per la Mobility aziendale segmentate per gruppi di utenti in base al loro
ruolo. Sulla base di una stima di impatto in termini di TCO (Total Cost of
Ownership) dei dispositivi, comprensiva del costo di acquisto, connettivita,
supporto tecnico, assistenza, le aziende decideranno tra le varie alternative
guale risulta piu efficiente e nel contempo piu sicura sul fronte non tanto del
controllo dei dispositivi quanto delle garanzie di salvaguardia dei dati. Sempre piu
aziende stanno rivedendo le politiche di sicurezza, a conferma di quanto detto,
che sono sempre piu rivolte a garantire il controllo del workflow dei dati piu che
controllare I'’hardware dei dispositivi con tecnologie classiche di Mobile Device
Management (MDM).

Implicazioni per I'lT aziendale e sui componenti esistenti

La trasformazione verso una Mobile Enterprise va incontro alla domanda
proveniente dagli utenti di poter adottare stili lavorativi piu flessibili e fluidi: le
attivita non richiedono piu infatti la presenza fisica in una specifica location ma
possono essere concluse ovunque.

La Mobility arriva perd a un costo, quale la necessita — anche soltanto a livello di
infrastruttura ICT - di ripensare tutto, l'infrastruttura di rete, i servizi di gestione IT,
le applicazioni, la gestione delle identita e degli accessi, i sistemi di gestione
documentale e di workflow, gli ERP, i servizi di base come la posta elettronica.

I modelli di erogazione delle applicazioni sono completamente rinnovati: oggi Ci Si
aspetta che il software sia device e context aware. Le persone vogliono poter
accedere a dati e sistemi secondo il proprio ruolo e sulla base del dispositivo in
uso al momento. Vogliono avere la liberta di scegliere lo strumento piu utile al
momento, senza problemi di interoperabilita, compatibilita del sistema operativo o
integrazione applicativa. Si aspettano un modello di IT self service: da questo
punto di vista vengono sicuramente in aiuto soluzioni come gli Enterprise App
store, che prendono a modello gli App store del mondo consumer.
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Dal punto di vista della rete che supporta il nuovo Mobile Workspace, le attese
sono naturalmente di elevata performance e sicurezza. In prospettiva, il consumo
delle risorse di rete puo crescere notevolmente con la diffusione di applicazioni
multimediali su un insieme sempre piu ampio di endpoint. La rete deve inoltre
essere disegnata in modo da assegnare priorita ad applicazioni di rilevanza per il
business rispetto ad altre — legate ad esempio al consumo individuale — che
vanno invece filtrate o contenute. Questo significa rivedere le infrastrutture di rete
e sicurezza secondo un modello piu orientato alle applicazioni, a differenza dei
modelli classici network-based. La gestione della Mobility deve tener conto della
necessita di controllare i costi di connettivita verso gli operatori mobile: la
costruzione di una robusta rete WiFi & indispensabile per supportare I'avvio dei
nuovi modelli lavorativi.

I tema della sicurezza € pervasivo e riguarda molteplici aspetti nella
realizzazione di una Mobile Enterprise: significa garantire sicurezza a livello di
utenti, dispositivi, applicazioni, dati aziendali e in Cloud. Con la Mobility si
moltiplicano gli endpoint che accedono alle reti, per cui sicuramente un punto di
attenzione va alle modalita permesse per gli accessi. Inoltre deve essere
controllata la possibilita per gli utenti di accedere a informazioni riservate, perché
una volta che un contenuto € scaricato su un dispositivo mobile, la facilita con cui
pud essere smarrito o trafugato € effettivamente elevata. Le pratiche di network
security vanno adeguate in modo da abilitare i responsabili IT a controllare il
traffico, non solo in termini di rete, ma anche in termini di applicazioni, individuare
anomalie e abilitare o disabilitare gli utenti.

Un vantaggio all'IT pud infine venire dalla possibilita di rendere piu autonomi gli
utenti, semplificando il piu possibile tutte le attivita (dallinvio di richieste
all'installazione di App) in modo da ridurre al minimo le richieste di supporto fatte
all'l'T.

dIL MODELLO ORGANIZZATIVO DI AZIENDA
(MOBILE) DEL FUTUROD

Come la mobilita sta cambiando le aziende

Sempre piu aziende avviano progetti di Mobile Enterprise per poter diffondere in
modo capillare le informazioni rendendole disponibili quando e dove vengono
richieste. La sensibilitd a questo tema € in continua crescita in particolare nelle
aziende piu grandi e strutturate. L’aspetto della mobilita & poi strettamente
collegato alla tematica dello “smart working”, un approccio diverso
allorganizzazione del lavoro che integra concetti come il telelavoro o il lavoro in
mobilita rimettendo in discussione concetti come lo spazio fisico, orari e strumenti
di lavoro. Il tutto puntando su nuovi equilibri fondati su una maggiore liberta e
responsabilizzazione dei lavoratori.

Ricerche condotte dal Politecnico di Milano evidenziano come le priorita degli
investimenti che i CIO dedicano ai progetti Mobile a supporto del business sono
in continua crescita.
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Un primo cambiamento nel modo di lavorare delle aziende era gia stato introdotto
dai computer portatili. Nel 2008 si realizzo il sorpasso definitivo di questa
tecnologia rispetto ai tradizionali computer desktop. Sempre in questi anni fanno
la loro comparsa in azienda i “road warrior”, ovvero personale dotato di computer
portatile, tipicamente forza vendita / management, al quale viene dato accesso a
database e documentazione da remoto.

La successiva diffusione del Wi-Fi e la sua integrazione nei computer portatili,
amplifica il fenomeno rendendo possibile 'accesso alle risorse aziendali, da
remoto, in modo equivalente all’accesso realizzato dall’'ufficio. Moltissime aziende
colgono il cambiamento e aumentano il numero delle postazioni mobili, intuendo
che questa modalita di lavoro incrementa la produttivita e la collaborazione.

Oggi assistiamo ad un nuovo cambiamento che rivoluzionera il concetto di
mobilitd cosi come e stata implementata e vissuta sino ad oggi. Tutti gli analisti
concordano nellindicare il 2015 come un anno di nuovo cambiamento
tecnologico. In questo anno i tablet supereranno i computer portatili e 'utilizzo di
smartphone, in area business, € in procinto di aumentare ulteriormente. Una
ricerca del Politecnico di Milano evidenzia come il tablet sia oggi uno degli
strumenti mobili piu diffusi tra i C-Level e gli Executive, in parte affiancandosi ad
altri dispositivi aziendali piu tradizionali, come i computer portatili, altre volte
sostituendoli completamente.

| fattori principali che stanno spingendo questo cambiamento e accelerando la
domanda di accesso mobile sono:
e domanda crescente da parte di executive/management di poter accedere
ad informazioni di business in modo tempestivo e ovunque si trovino;

e forza lavoro sempre piu mobile;

¢ richiesta crescente da parte di impiegati / partner / clienti di informazioni in
tempo reale.

A tutto questo occorre aggiungere l'avvento del Cloud Computing, che ha
letteralmente ridisegnato i confini aziendali con nuove applicazioni che
aumentano flessibilita ed efficienza; moltissime sono le societa che hanno
sviluppato App specifiche per dipartimenti aziendali quali vendite e servizi
professionali; moltissime, poi, le App consumer rilasciate dalle aziende allo scopo
di rendere le informazioni sempre piu accessibili. Inoltre, la sempre maggiore
integrazione e interazione tra dispositivi mobili e social network offre alle aziende
nuove opportunita di vendita e marketing con costi molto inferiori.

L’impatto della mobilita risulta essere pervasivo e nessuna area aziendale resta
immune dai suoi effetti. La mobilita € un fattore abilitante al cambiamento,
pilotato da dispositivi mobili sempre piu efficienti e con sempre piu potenza di
calcolo grazie al mobile cloud computing.

Le aziende stanno utilizzando la tecnologia cellulare non solo per comprimere i
tempi dei processi di business, ma anche per fornire informazioni piu accurate e
aggiornate a partner / clienti in modo che si possano prendere decisioni migliori.

| cardini di questo cambiamento aziendale sono rappresentati dal trinomio
composto da: nuovi dispositivi mobili, Mobile App e piattaforme di Enterprise App
Store (EAS).
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| nuovi dispositivi mobili introducono nuove modalita di utilizzo e soprattutto
abbattono le difficolta di apprendimento alluso. Questo & dovuto al fatto che
sono sempre di piu gli utenti che hanno adottato questi oggetti nella loro vita
personale, inoltre le nuove generazioni di apparati mobile sono state sviluppate
con particolare attenzione alla fruibilita e all’'usabilita da parte degli utenti stessi.
Le mobile App supportano poi in modo puntuale singole attivita e interi processi
di business; chiaramente esse massimizzano la loro efficacia se sono sviluppate
considerando la tipologia di dispositivi mobili che le utilizzeranno.

Le App aziendali e quelle fruite in Cloud rendono disponibili alle figure
professionali in azienda set completi di funzionalita necessarie allo svolgimento
delle attivita lavorative.

In guesto contesto sono sempre di pit le App sviluppate ad hoc a supporto di
specifici processi di business quali i processi di vendita, marketing, promozione e
merchandising, sui processi di manutenzione e servizi professionali, gestione del
magazzino e aree di stoccaggio.

Un ruolo centrale viene giocato dalle piattaforme di Enterprise App Store (EAS);
queste permettono il controllo e la gestione dell’ecosistema mobile aziendale,
composto dall'insieme di dispositivi mobili e App, gestendo la pubblicazione delle
App, il controllo degli accessi, le licenze, gli aggiornamenti in modalita push e la
verifica della loro integrita.

Sempre piu spesso a queste piattaforme sono affiancati / integrati sistemi atti a
garantire la sicurezza dei dati delle App presenti localmente sui dispositivi mobili,
il data flow tra mobile e back-end, il provisioning, la profilazione degli utenti e il
rispetto delle politiche aziendali.

La piattaforma di EAS consente, attraverso le App, I'accesso alle principali
funzionalita dei sistemi informativi e in particolare a quelle tipiche di Intranet.

La diffusione di questo scenario permette ad ogni utente di configurare il proprio
strumento di lavoro per interagire con [l'azienda, rendendogli disponibili
applicazioni per svolgere le attivita di sua competenza. Pertanto le piattaforme di
EAS assurgono il ruolo di distributori di funzionalita presenti sui sistemi
informativi aziendali che definiranno I'ambiente mobile costruito da ciascun
dipendente in base alle sue esigenze sul proprio dispositivo.

La mobilita risulta essere un elemento di cambiamento nell’approccio lavorativo,
soprattutto per alcune aree aziendali.

Area Amministrativa/Finanza

Una delle ragioni d’essere di queste aree funzionali risiede in approvazioni,
controlli, bilanci, audit; tutte attivita che spesso richiedono di essere svolte in
maniera tempestiva. L'utilizzo di tecnologie mobile abilita il personale di queste
aree ad agire rapidamente sulle questioni di loro competenza. Quando si tratta di
approvazioni su ordini di acquisto, approvazione di una domanda, verifiche su
conformita normative e la comunicazione in generale, l'utilizzo di dispositivi
mobile accelera le risposte aumentando l'efficacia dellazienda. Efficacia ed
efficienza che diventano fondamentali durante una chiusura di trimestre o
durante i cicli di budgeting. Risposte e risultati accurati ottenuti piu rapidamente
aiutano il management aziendale a prendere decisioni migliori, basate su dati
real time e non solo sullo storico.
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Area Vendite e Marketing

Anche in queste aree 'accesso ad informazioni accurate ed aggiornate in tempo
reale produce aumenti di produttivita. La forza vendita e di fatto sempre piu in
mobilita e necessita di strumenti in linea con il loro stile di vita.

L’utilizzo, ad esempio, di CRM mobile permette facilmente I'aggiornamento delle
informazioni in tempo reale a tutto beneficio delle funzioni executive aziendali,
che disporranno di dati attendibili ed in tempo reale. Inoltre, I'utilizzo di tablet o di
computer portatili permette alla forza vendita di rimuovere una barriera fisica
verso i clienti: una presentazione su tablet permette di aumentare linterazione
aggiungendo un’aria di trasparenza al processo di vendita. Diverse ricerche e
sondaggi su aziende hanno evidenziato che I'utilizzo di dispoitivi mobili nelle
forza vendita ha aumentato la produttivitd e la disponibilita di dati accurati e in
tempo reale, oltre ad aumentare I'efficacia verso il cliente.

Le funzioni di marketing hanno gia realizzato da tempo che una strategia mobile
deve essere presente in azienda. Questo fattore aumenta esponenzialmente ed
anche Google ammette che le modalita di ricerca stanno cambiando, rendendo il
ruolo del mobile predominante. Questo significa ripensare le interfacce web sino
alla creazione di specifiche App, che meglio si adattino all'utilizzo da mobile.
Alcune societa stanno rivedendo queste funzioni aziendali inserendo funzioni
dedicate e integrando una adeguata e specifica politica di Content Mobile
Marketing Strategy affiancata a quella tradizionale.

Molte delle ricerche non saranno piu basate sulla digitazione di parole chiave
fatta su motori di ricerca, ma saranno il risultato di query generate dalle istruzioni
vocali impartite al proprio dispositivo mobile.

Area Risorse Umane (HR)

Come per l'area amministrativa una parte significativa del lavoro delle risorse
umane é collegato a processi di approvazione: richieste di ferie, assunzioni,
colloqui ecc. L’approccio offerto da soluzioni mobile pud velocizzare questi
processi approvativi e rendere piu fluida I'organizzazione aziendale. Ma esiste
anche un ulteriore risvolto: i dipendenti che hanno accesso autonomo alle
informazioni sui loro benefit e compensi riducono di molto l'intervento umano da
parte delle funzioni di HR, consentendo ai dipendenti di poter verificare queste
informazioni da casa o in viaggio.

Area Logistica, Supply Chain e Operation

Oggi le catene di approvvigionamento si estendono il tutto il mondo ed i
responsabili di produzione si aspettano di essere sempre aggiornati su eventuali
problemi significativi riguardanti l'inventario e la logistica. Con [l'utilizzo di
tecnologie mobili la produzione pud tenere aggiornati i dirigenti attraverso
notifiche anche al di fuori degli orari lavorativi e ottenere istruzioni su come
procedere. Questo consente di ottimizzare le attivitd eliminando i ritardi nella
comunicazione e quindi aumentando [lefficienza della catena di
approvvigionamento. In queste aree i dispositivi mobili hanno spesso I'aspetto di
terminali industriali e wearable. Anche in questi settori aziendali si guarda con
sempre piu interesse a smartphone e tablet e sempre piu attenzione viene
indirizzata agli sviluppi potenziali introdotti dagli Smart Glasses.
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dl rischi introdotti dall'uso dei
dispositivi mobili e delle AppD

dINCIDENTI DI MOBILE SECURITYD

Di seguito riportiamo alcuni noti incidenti di sicurezza informatica che si sono
verificati a livello mondiale negli ultimi anni e che hanno coinvolto nello specifico
dispositivi mobili. Gli incidenti hanno dimostrato con quale facilita sia possibile
diffondere malware e prendere il completo controllo dei dispositivi, e, pur
essendo rivolti per lo piu a dispositivi mobili personali (consumer), mettono in
luce come una volta infettati i dispositivi personali, questi possano essere
I'origine di perdite di dati rilevanti o accessi indesiderati a risorse aziendali.

Ottobre 2014. Il movimento Occupy Central di Hong Kong é oggetto di un
attacco tramite App che spiano gli smartphone

| dimostranti di Hong Kong (diverse migliaia di persone del movimento pro-
democrazia Occupy Central) sono stati oggetto di un attacco che ha portato alla
possibile installazione di spyware in grado di comprendere a fondo l'utilizzo dello
smartphone da parte degli utenti. Lo spyware (secondo la societa di security
Lacoon Mobile Security si tratterebbe del malware “ Xsser mRAT”) assume la
forma di un’App rivolta al movimento, che si diffonde con un messaggio tramite
Whatsapp (“Check out this Android app designed by Code4HK for the
coordination of Occupy Central’”). Una volta installata, 'App accede a
informazioni quali: lista contatti, pagine web visualizzate, posizione, messaggi di
testo, registro delle chiamate. Inoltre pud anche registrare l'audio, quindi
intercettare chiamate. Tutti i dati possono quindi essere inviati a un web server in
Corea del Sud, e, sempre secondo la Lacoon, messi sotto il controllo di un
sistema localizzato in Cina. L'’App € rivolta a dispositivi Android ma pud anche
essere installata su iPhone jailbroken. Secondo i dimostranti nessuno del
movimento avrebbe sviluppato questa App, quindi il governo Cinese é fortemente
indiziato di aver coordinato le attivita di spionaggio — come gia avvenuto in
passato contro altri movimenti di protesta.

Ottobre 2014. Attacco a iCloud in Cina

A meta ottobre in Cina si & verificato un vero e proprio attacco su larga scala al
servizio iCloud di Apple e si sospetta che dietro I'operazione possa esserci il
governo cinese. Negli ultimi mesi, accedendo alla home page del servizio iCloud
in Cina con alcuni browser come Chrome e Firefox si riceve l'awviso di un
potenziale pericolo per la sicurezza. Sono a rischio credenziali di accesso e tutto
cid che puo essere caricato su iCloud. Inoltre, sono stati scoperti diversi spyware
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molto efficaci per iOS, localizzati ad Hong Kong e soprattutto su iPhone
jailbroken. Del resto la Cina - fin dal 1998 - ha mostrato un certo interesse per gli
aspetti di spionaggio cibernetico, cosi come dimostra la nascita del “Golden
Shield Project” - un sistema di sorveglianza sul traffico internet di tutto il Paese,
noto anche come Great Firewall. Questo sistema €& una realta consolidata fin dal
2006, che oltre a filtrare siti ritenuti illegali dal governo cinese, permette anche di
monitorare il traffico Internet praticamente nella sua interezza.

Settembre 2014. Le foto di 100 celebrita trafugate da iCloud e messe in rete

Un hacker non identificato si € introdotto in alcuni account dello storage iCloud
appartenenti a celebrita come attrici, modelle, musicisti; complessivamente circa
100 personaggi famosi hanno confermato attraverso i social la violazione subita.
L’hacker ha rubato le loro foto e le ha pubblicate su un sito web chiamato
4chan.org. Il caso ha suscitato molto scalpore ed & stato coinvolto I F.B.l. Dopo
un giorno e mezzo la Apple & dovuta intervenire su quanto accaduto, affermando
che le foto erano state trafugate attraverso un attacco diretto ad account specifici,
e che la causa non era da imputare ad una falla diretta della sicurezza
dellinfrastruttura cloud storage o dei dispositivi mobili da loro
realizzati/commercializzati. Inizialmente € stato ipotizzato infatti che potesse
esserci una vulnerabilita nello strumento Find My iPhone, ma Apple ha poi
negato la presenza di debolezze che potessero interessarlo. Il problema
risiederebbe quindi tutto in un sistema di autenticazione troppo debole e, da
parte degli utenti, nellutilizzo di password troppo facili da indovinare. E’ stato
anche ipotizzato che I'attaccante fosse in possesso di credenziali di accesso ad
altri account (es. eBay), precedentemente rubate, e che le abbia riutilizzate per
iCloud (gli utenti usano spesso le stesse password per servizi diversi). In
conclusione, Apple ha dichiarato che incrementera I'uso di un’autenticazione
forte a due fattori che richiede all’'utente di effettuare piu passaggi prima di poter
effettuare il login.

Settembre 2014. Il Banking Trojan Svpeng originario della Russia viene
rilevato anche negli USA

Il malware, che utilizza tecniche di social engineering e messaggi testuali per
essere scaricato dagli utenti su dispositivi mobili, agisce come un Banking Trojan,
puntando quindi alla sottrazione delle credenziali adoperate dagli utenti per
accedere ai servizi di home banking mediante dispositivi mobili. Una successiva
variante gli conferisce anche le funzionalita di ransomware, rendendo il malware
in grado di bloccare il dispositivo e chiedere un riscatto di circa 200 dollari per il
suo sbhlocco. Sebbenela versione originaria sia molto diffusa in Russia, il trojan é
stato rilevato anche in paesi quali Regno Unito, Svizzera, Germania ed India, e
recentemente anche negli USA. Il Trojan colpisce i dispositivi Android.
L’attaccante €& in grado di effettuare movimenti dal conto bancario degli utenti
verso l'esterno (es. QIWI Wallet) e intercettare anche tutte le chiamate e i
messaggi tra utenti e banca, per cui le vittime rimangono inconsapevoli
dell’'attacco anche per molto tempo.

Giugno 2014. Il cyber spionaggio di Stato arriva sui dispositivi mobili

E noto che da alcuni anni si sono diffusi software di controllo e spionaggio
destinati alle Forze dell’'Ordine. L'uso di questi software & stato criticato da piu
parti, in particolare quando ne € stato scoperto l'uso anche da parte di governi
autoritari o per attivita ai limiti della legalitd. Recentemente, si sono avute notizie
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relative allo sviluppo di versioni per il controllo dei dispositivi mobili, e percio in
grado di prendere il controllo dei moduli Wi-Fi e Gps, registrare tutto cio che il
microfono capta (attivandolo anche da remoto), controllare la fotocamera a
distanza, leggere le email, gli Sms e gli Mms, consultare lintera cronologia di
navigazione e il calendario, fungere da “keylogger” e accedere alle note e agli
appunti. In piu, il loro codice é offuscato e sono presenti diversi accorgimenti per
far si che l'utente non si accorga della loro presenza, come accendere il
microfono solo in determinate occasioni per evitare che I'eccessivo consumo
della batteria faccia insospettire il proprietario dello smartphone o del tablet. Ne
sono gia state trovate delle installazioni che si fanno passare per applicazioni
legittime, allo stesso modo dei malware con funzionalita analoghe, e come per
questi gli strumenti di protezione non sono stati efficaci nellimpedirne
l'installazione.

Maggio 2014. Un malware Ransomware prende di mira gli utenti Apple
iPhone in Australia e Nuova Zelanda.

Agli utenti infettati dal malware “di riscatto” appare un messaggio sullo schermo
in cui viene chiesto di pagare tra i 50 e i 100 dollari per eseguire lo sblocco del
dispositvo consentendone il normale utilizzo. La compromissione dei dispositvi
potrebbe essere conseguenza di un attacco di mobile phishing. Il ransomware in
ogni modo rende I'ilPhone completamente inutilizzabile.

Agosto 2013. Circa 5 milioni di persone in Cina sarebbero state infettate dal
malware mobile GinMaster

GinMaster € un Trojan Mobile che é stato inserito in migliaia di app di gioco
legittime, suonerie, foto sexy, e si avvale di app store non ufficiali per la
distribuzione. Una volta installato, permette ai malintenzionati di prendere |l
completo controllo dei dispositivi, rubare dati privati ed inviarli ad un server
remoto, o installare altri malware all'insaputa dell’'utente.

2. Gli utenti scaricano
le App malevole
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Figura 8 FUNZIONAMENTO DEL MOBILE MALWARE GINMASTER
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Dicembre 2012. Eurograbber, colpiti 30.000 utenti possessori di conti di
Online Banking in Europa

Eurograbber €& stato un attacco su larga scala, che ha utilizzato
contemporaneamente infezioni destinate a tipologie di dispositivi differenti (c.d.
cross-compromissione) per perpetrare una singola frode, infettando sia il PC sia il
dispositvo mobile di utenti di servizi Home Banking. Una volta compromesso il
browser del cliente, venivano intercettati gli SMS di autenticazione di secondo
livello inviati dalla banca al dispositivo mobile del cliente. In questo modo gli
hacker disponevano di quanto necessario per accedere al conto di home banking
allinsaputa dell’'utente. Le banche colpite in Italia sono state 16, contro le 7 in
Spagna, 6 in Germania e 3 nei Paesi Bassi. La stima dell numero dei conti
bancari colpiti complessivamente in Europa € attestata sulle 30.000 unita.

s

1. ll computer & infettato
tramite una mail di
Phishing dal Trojan

Eurograbber che intercetta
le comunicazioni della
banca

4, La Banca autorizza
queste transazioniinviando
codici TAN via SMS - che
sono perd intercettatidagli
hacker

2. Gliattaccantiricevono il
numero del Mobile e
mandano un SMS che

infetta anche il Mobile

3. Aquesto punto tutte le
volte che gli utenti
accedono al propric conto,
una transazione trasferisce
ifondi versoun conto
esterno “mule”

Figura 9 FUNZIONAMENTO DELL’ATTACCO EUROGRABBER

QUNA POSSIBILE CLASSIFICAZIONE DEI RISCHI
LEGATI AL MOBILED

L’avvento dei dispositivi mobili ha delineato un nuovo scenario nell'universo IT. E’
quindi di fondamentale importanza una corretta individuazione dei rischi apportati
dall'utilizzo dei dispositivi mobili all'interno delle societa. A tale scopo, &
necessario in primis capire quali sono gli elementi base degli stessi e lo scenario
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caratterizzante. In particolare lo scenario mobile comprende i seguenti elementi:
il dispositivo, le App installate, la rete di accesso e l'infrastruttura aziendale.
Partendo dagli elementi di cui sopra, & possibile definire le seguenti sei macro
aree di rischi legati al mobile:

e Rischi legati alle App:

26

@)

diffusione incontrollata delle attivita eseguite sul dispositivo - un
utente potrebbe installare sullo smartphone delle App malevole
(c.d. Spyware) che consentono la diffusione incontrollata delle
attivita eseguite sul dispositivo;

uso inconsapevole di servizi premium - sul dispositivo potrebbe
essere installato, in maniera inconsapevole, un software malevolo
(c.d. Dialer) che configura l'uso automatico di servizi premium a
pagamento  allinsaputa  dell'utilizzatore  del  dispositivo.
Tipicamente, i servizi premium riguardano l'invio di SMS o le
connessioni a provider internet con costi aggiuntivi;

compromissione del comportamento di fabbrica del dispositivo -
'utente potrebbe scaricare e installare un software malevolo (c.d.
malware) che compromette il comportamento dell’intero
dispositivo e, nel caso del virus, potrebbe anche essere capace di
autodiffondersi su altri dispositivi e sulla rete aziendale; tra i
malware & opportuno citare quelli realizzati per operare in ambito
finanziario, ovvero malware appositamente studiati per riuscire ad
intercettare informazioni finanziare (ad esempio numeri di carte di
credito, credenziali di autenticazione, ecc.) e diffonderle in modo
non controllato;

limitata operativa - un utente potrebbe non essere consapevole
della limitata operativita del suo dispositivo mobile pensando che
esso sia del tutto simile a un personal computer di dimensioni
ridotte, non considerando che le App offrono solo I'accesso alle
funzionalita di base.

e Rischi legati al dispositivo:

o

perdita e/o danneggiamento di asset aziendale - le dimensioni
ridotte, la portabilita ed il valore economico dei dispositivi mobili
potrebbero causare lo smarrimento e/o il furto e/o |l
danneggiamento del dispositivo;

non conformita alla normativa vigente - un utente potrebbe
introdurre, ed eventualmente diffondere, sul proprio dispositivo
mobile file che violano la normativa vigente e/o I'eventuale
specifica normativa applicabile alla tipologia di attivita condotta
dall'azienda;

acquisizione dati di localizzazione senza opportuna informativa
agli utenti - un’azienda potrebbe dimenticare di consegnare a ogni
utente in possesso di un dispositivo mobile aziendale I'informativa
per il trattamento dei dati di localizzazione per il dispositivo
assegnato;

compromissione del livello di sicurezza del dispositivo - un utente
potrebbe eliminare i vincoli pre-impostati dal software originale
rendendo di fatto il dispositivo piu vulnerabile ad attacchi esterni.
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Cio renderebbe possibile ad esempio I'installazione di applicazioni
non sicure, la modifica delle configurazioni di sicurezza del
dispositivo, ecc.;

utilizzo non autorizzato del dispositivo - una bassa efficacia del
sistema di autenticazione per [laccesso al dispositivo
aumenterebbe la possibilita da parte di terzi di accedere in modo
non autorizzato al dispositivo ed ai dati contenuti al suo interno.
Per esempio, terze parti potrebbero accedere alle password
archiviate sul dispositivo oppure ai dati personali ivi presenti o
ancora visualizzare i log di accesso, ecc.;

uso fraudolento ed intercettazione della connettivita originata dal
dispositivo - le connessioni originate dai dispositivi potrebbero non
rispettare un livello di sicurezza adeguato. Un malintezionato,
quindi, potrebbe tentare di sfruttare le vulnerabilita che affliggono
tali connessioni e provocare disservizi o eseguire la corruzione ed
il furto dei dati trasmessi.

e Rischi legati all’'accesso alla rete aziendale:

(@]

accesso non autorizzato alla rete e ai dati aziendali - se il sistema
di autenticazione e di autorizzazione al dispositivo non é efficace,
potrebbe verificarsi I'accesso di un utente non autorizzato alla rete
aziendale. Ci0 porterebbe terze parti ad accedere a tutto o ad una
parte del patrimonio informativo aziendale, con la possibilita di
generare perdite finanziarie dirette o indirette di dimensione
rilevanti per 'azienda;

congestione ed indisponibilita della rete - I'errata valutazione della
capacita di rete aggiuntiva, richiesta per l'introduzione delle nuove
risorse mobile sulla rete aziendale, potrebbe causare una
congestione della stessa provocando un disservizio ed una
conseguente perdita finanziaria diretta o indiretta per I'azienda.

¢ Rischi legati all’accesso a reti esterne:

(@]

O
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falsificazione dell'identita del chiamante/mittente - attualmente
esistono dei metodi che permettono di effettuare chiamate e
inviare sms o mail falsificando [lidentita del mittente (c.d.
Spoofing). La vittima potrebbe rivelare informazioni confidenziali in
quanto ingannato dall'identita non veritiera;

furto didentita - un utente inconsapevole potrebbe essere
ingannato da false comunicazioni, ricevute tramite mail (c.d.
Phishing) o sms (c.d. Smishing) sul dispositivo mobile; con tale
comportamento potrebbe comunicare a malintenzionati le
credenziali d’accesso a sistemi o a servizi esterni (quali portali
bancari, servizi di posta, ecc.);

intercettazione delle connessioni dati - 'accesso a reti WiFi non
sicure (ad esempio reti WiFi non protette da password di accesso)
tramite dispositivo mobile, potrebbe permettere ad un utente
malintenzionato di intercettare i dati trasmessi dal dispositivo (c.d.
Sniffing). In questo modo sarebbe possibile intercettare
fraudolentemente, informazioni sensibili, password, ecc.;
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o

compromissione della configurazione del dispositivo mobile - un
utente potrebbe inavvertitamente aprire un messaggio di
configurazione (ad esempio messaggio di tipo Mobileconfig,
tipicamente inviato dagli operatori telefonici) appositamente creato
da un utente esperto per poter avere un completo accesso ai dati
e alle funzionalita del dispositivo.

¢ Rischi dovuti all’utilizzo del cloud: I'utilizzo di servizi in cloud direttamente
dal dispositivo mobile incrementa il panorama dei rischi fin ora descritto
proprio per il modello di servizio previsto dall’architettura cloud. E’
necessario, quindi, considerare sia i rischi “tradizionali” legati all'uso di

servizi

in cloud (da qualsiasi dispositivo come ad esempio una

workstation, un pc portatile, ecc.), sia i rischi derivanti dalluso di tali
servizi nel contesto mobile:

@)

perdita di controllo dati - un’azienda che adopera servizi in cloud,
potrebbe non conoscere, in ogni momento, dove siano localizzati
geograficamente i propri dati, a quali ulteriori rischi siano esposti e
se tali rischi siano opportunamente mitigati dal fornitore del
servizio in cloud;

intercettazione dei dati - un utente malevolo potrebbe sfruttare
eventuali vulnerabilita dellinfrastruttura di cloud legata al modello
di accesso condiviso ai dati;

accesso inconsapevole a informazioni riservate - un utente finale
potrebbe venire a conoscenza, in modo inconsapevole, di
informazioni riservate a causa di un mancato funzionamento dei
meccanismi di separazione logica dei dati presenti sulla
infrastruttura in cloud;

compromissione e divulgazione dati a terze parti - un utente
malevolo, appartenente alla societa delegata alla gestione dei
servizi in cloud, potrebbe accedere ai dati aziendali,
comprometterli e/o divulgarli a terze parti;

indisponibilita della connettivita di rete per 'accesso ai servizi in
cloud - un eventuale indisponibilita della connettivita di rete del
dispositivo mobile potrebbe causare una totale interruzione della
fruizione dei servizi in cloud,;

indisponibilita dei servizi in cloud - un eventuale indisponibilita dei
servizi in cloud potrebbe causare un blocco dell’'intera operativita;
involontaria divulgazione di informazioni aziendali tramite cloud -
un inconsapevole uso di servizi cloud non sicuri direttamente dal
dispositivo mobile, potrebbe portare [lutente a divulgare
informazioni riservate per l'azienda (ad esempio dati fiscali,
bancari, business plan, ecc.).

e Rischi legati al fattore umano:

@)

involontaria divulgazione di dati - un utente che non ha fruito di
una formazione efficace e specifica sull’'uso del dispositivo mobile
potrebbe inconsapevolmente divulgare dati personali e/o
aziendali, andando a ri-configurare in modo non adeguato le
impostazioni per la condivisione dei contenuti; la maggior parte
delle applicazioni, infatti, ha impostazioni relative alla condivisione,
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ma spesso gli utenti non sono consapevoli del loro uso /
esistenza;

o accesso non autorizzato ad informazioni personali / aziendali in
ambienti pubblici - un utente potrebbe divulgare in pubblico
informazioni personali e aziendali semplicemente parlando e/o
visualizzando informazioni sul proprio dispositivo mobile,
ignorando la differenza tra il contesto aziendale e quello pubblico
in cui si trova. Ad esempio, un utente potrebbe trovarsi in viaggio
in treno e potrebbe involontariamente divulgare, parlando al
telefono, informazioni strategiche dell’'azienda che potrebbero
essere utilizzate da eventuali competitors che involontariamente si
trovano vicino all’interlocutore;

o involontaria divulgazione di informazioni aziendali tramite social
network - un utente, che non abbia effettuato un percorso di
formazione efficace, potrebbe ingenuamente divulgare sui social
media, tramite il suo dispositivo mobile, informazioni aziendali
legate al segreto professionale.

Rischi funzionali

Apertura, modifica, invio e ricezione di documenti, sincronizzazione dei backup,
check-in della posizione attuale; questi sono solo un piccolo sottoinsieme di task
che possono essere svolti da un dispositivo mobile. Ma cosa succede se si apre
un PDF ricevuto sulla e-mail aziendale in un visualizzatore di PDF scaricato sullo
smartphone? A guesto punto, il documento (potenzialmente sensibile) & gestito
da un’applicazione di terze parti, ed € completamente al di fuori del proprio
controllo. Un altro caso riguarda le applicazioni come Dropbox e iCloud che,
dopo essere state installate e configurate, trasferiscono automaticamente dati in
Cloud appena sono generati 0 scaricati, con evidenti criticita in termini di
sicurezza.

Rischi inerenti la Privacy

Le Autorita europee per la protezione dei dati, riunite nel "Gruppo Articolo 29",
hanno adottato un parere' che esamina i rischi fondamentali per la protezione dei
dati derivanti dalle applicazioni per dispositivi mobili. Nel parere sono indicati gl
obblighi specifici che, in base alla legislazione UE sulla privacy, gli sviluppatori ed
i distributori di app, ma anche i produttori di sistemi operativi e apparecchi di
telefonia mobile, sono tenuti a rispettare.

Come specificato dal Garante Privacy, su smartphone e tablet risiedono grandi
guantita di dati di carattere personale che riguardano direttamente o
indirettamente gli utenti: indirizzi, dati sulla localizzazione geografica,
informazioni bancarie, foto, video, e altri dati registrati/catturati in tempo reale
attraverso molteplici sensori quali microfoni, GPS, ecc.

Anche se l'obiettivo degli sviluppatori € rendere disponibili servizi nuovi e
innovativi, le App possono comportare rischi significativi per la privacy e la

1 http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/2315833
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reputazione degli utenti. Un altro rischio per la protezione dei dati deriva da
misure di sicurezza insufficienti. Insufficienza che pué comportare trattamenti non
autorizzati di dati personali a causa della tendenza a raccogliere quantita sempre
piu consistenti di informazioni e della elasticita e genericita degli scopi per i quali
gueste vengono raccolte, ad esempio a fini di "ricerche di mercato". Tutto cio
aumenta la possibilita di violazioni dei dati.

Vulnerabilitda comportamentali e analisi client/server

L’analisi dei comportamenti (c.d. behavioral analysis) riguarda una nuova
tipologia di test, che i fornitori di soluzioni specializzate nella sicurezza degli
utenti finali stanno implementando per andare incontro alle specificita del mondo
mobile. Si tratta di tecnologie in grado di tracciare il profilo di un’App durante la
sua esecuzione, al fine di individuare eventuali comportamenti rischiosi o
malevoli di cui l'utente finale non ha consapevolezza (ad esempio, un’App
musicale potrebbe eseguire la sua funzione principale e nel frattempo eseguire la
geolocalizzazione dell’'utente o accedere ai suoi contatti trasmettendoli - in modo
non autorizzato - a server di terze parti).

In aggiunta, testare il solo servizio client (codice e interfaccia utente) di un’App
potrebbe non bastare; occorre eseguire attivita di analisi anche lato server. |
dispositivi mobili comunicano con i server per accedere ad applicazioni e
database aziendali, e se un server non € protetto si rischia la perdita di dati
afferenti a migliaia di clienti aziendali.

Blind trust

Gli App-store (letteralmente i negozi virtuali tramite i quali acquistare le App per il
proprio smartphone / tablet) sono pre-installati sui dispositivi mobili e offrono
I'accesso a un’infinita di applicazioni mobili (proprietarie e di terze parti).

| gestori di tali store, anche per I'enorme quantita di app presenti, non
garantiscono per I'applicazione specifici controlli di sicurezza (es. verifica della
presenza di codice malevolo, di trasmissione incontrollata di dati sensibili, ecc)
volti a garantire la bonta di ogni singola App; esistono tuttavia dei requisiti di
massima (espressi come linee guida)?, che le applicazioni devono soddisfare al
fine di garantirsi la pubblicazione sugli store.

Recentemente alcuni ricercatori del Georgia Tech hanno dimostrato® come sia
possibile pubblicare su App Store di Apple applicazioni dotate di malware,
aggirando i rigidi controlli del’azienda californiana. L’applicazione sviluppata dai
ricercatori era dotata di un codice malevolo che le consentiva, una volta installata
sul dispositivo del malcapitato, di collegarsi in remoto con un server ed ottenere
alcuni permessi in grado di compromettere I'iPhone in questione.

Malware

Il malware, o software malevolo, & stato sempre un problema rilevante nel mondo
IT, e non & diverso nel’ambito mobile. L’esecuzione di un malware pud dar vita a
rischi significativi per I'utente finale, quali ad esempio il furto di dati sensibili, il

2 https://developer.apple.com/app-store/review/quidelines/

3 http://www.technologyreview.com/news/518096/remotely-assembled-malware-blows-past-apples-
screening-process/
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monitoraggio del traffico di rete, ed utilizzare il dispositivo mobile - e le
connessioni da esso adoperate - come vetttore di diffusione per infettare altri
dispositivi.

I malware continuano ad evolversi, soprattutto in ambito mobile.

Recentemente alcuni ricercatori di FireEye, dopo che il web era stato attraversato
dalla notizia della comparsa di un malware che si & diffuso in Cina, colpendo
migliaia di utenti Apple, hanno rivelato una vulnerabilita in iOS (sistema
proprietario Apple) denominata “Masque Attack”, tramite la quale wun
malintenzionato potrebbe sostituire una app originale ottenendo I'accesso anche
ai dati memorizzati dall’app sul dispositivo; ad esempio nel caso in cui I'attacco
dovesse interessare un’applicazione per 'home banking, il malware potrebbe
essere in grado di ottenere le credenziali utili per accedere al conto corrente della
ignara vittima. La vulnerabilita era gia adoperata dal malware denominato
“Wireluker”, realizzato per la piattaforma mobile iOS ed identificato
tempestivamente dagli analisti di Palo Alto Networks.

Alterazione delle restrizioni imposte dalla piattaforma mobile
(Jailbreaking e Rooting)

Al fine di garantire una maggior sicurezza per l'utente medio, i sistemi operativi
realizzati per la piattaforma mobile prevedono alcune restrizioni il cui obiettivo &
limitare i rischi a cui l'utente stesso potrebbe andare incontro (ad esempio
accesso remoto e non controllato al dispositivo mobile mediante protocollo SSH,
ecc).

Tuttavia, in questo contesto e sfruttando vulnerabilita proprie dei sistemi operativi
realizzati per il mondo mobile, & possibile arginare tali restrizioni conferedo
all'utente finale i privilegi massimi nell’utilizzo del dispositivo (c.d. privilegi di root);
tale processo di annullamento delle restrizioni imposte prende il nome di
Jailbreaking / Rooting, rispettivamente per le piattaforme mobili iOS ed Android.
Attraverso tale processo € possibile installare su uno smartphone meccanismi di
distribuzione di applicazioni e pacchetti alternativi a quelli ufficiali, installare
numerose applicazioni altrimenti non disponibili tramite lo store ufficiale, avere
accesso in lettura/modifica a file di configurazione propri del dispositivo mobile ed
altrimenti non accessibili, ecc. In aggiunta, i privilegi amministrativi consentono
anche di installare applicazioni mobili attraverso app store in cui i controlli di
sicurezza svolti sulle app sono inefficaci o inesistenti. Le applicazioni in
esecuzione come root aumentano il livello di rischio in quanto, in alcuni casi,
possono fornire piu funzionalita rispetto a quello che forniscono le applicazioni
non root.

Come evidenziato da un recente studio di Gartner, entro il 2015 il 75% delle
Mobile App non sara in grado di assicurare i minimi livelli di sicurezza necessari
per l'uso nelle aziende, in primis a causa di download da parte di dipendenti e
collaboratori di Mobile App che poi usano sistemi e asset aziendali per accedere
a dati, esponendo cosi questi ultimi a rischi di attacchi e violazioni delle policy di
IT security.
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Il numero di applicazioni mobili & passato da zero a 1,5 milioni in poco piu di
guattro anni e continuera a crescere molto rapidamente. Maggiore il numero di
applicazioni mobile, maggiori i rischi che dovranno essere gestiti.

Rischi di natura legale e giuslavoristica

Il mobile in ambienti di lavoro

Attraverso la diffusione del mobile negli ambienti di lavoro, possono essere
commessi reati ai danni dellimpresa: atti di concorrenza sleale o diffusione
indiscriminata di dati e informazioni, con relativo danno a reputazione ed
immagine dell’'azienda.

L'impresa pud decidere, nell'ottica di prevenzione delle situazioni critiche, di
procedere al monitoraggio del corretto utilizzo del dispositivo mobile utilizzato dal
dipendente, ma deve rispettare in modo rigoroso le disposizioni della Legge 20
maggio 1970, n. 300 (c.d. Statuto dei lavoratori), articoli 4 e 8, e del decreto
legislativo 30 giugno 2003, n. 196 (c.d. Codice della privacy).

Occorre in prima battuta procedere ad un’accurata valutazione di impatto della
dotazione dei dispositivi mobili aziendali e relativa analisi dei rischi di un utilizzo
improprio, quindi stabilire se ammettere o meno l'uso dei dispositivi mobili
aziendali per finalitd personali e le modalita di controllo sul loro utilizzo, con
relativa raccolta e conservazione dei dati nel rispetto della normativa privacy
(rispetto dei principi di finalita, liceita, proporzionalita e durata).

L’azienda deve seguire un corretto percorso procedimentale:
e adottare uno specifico disciplinare sull’'utilizzo delle dotazioni tecnologiche
in azienda (pc, tablet, internet) assegnate ai lavoratori ai sensi delle linee
guida in materia di posta elettronica ed internet del Garante privacy del 1
marzo 2007;

e rispettare le prescrizioni dello Statuto dei lavoratore e la relativa
procedura di garanzia (accordo sindacale o autorizzazione della DPL) nel
caso di controlli preterintenzionali effettuati per soddisfare esigenze
organizzative e produttive;

e informare i lavoratori delle modalita del controllo e del trattamento dei loro
dati nel rispetto del principio di trasparenza e proporzionalita;

e sensibilizzare i lavoratori ad un uso corretto delle risorse attraverso
circolari informative e norme interne.

Il mancato rispetto delle procedure di garanzia previsto dallo Statuto di lavoratori
comporta l'inutilizzabilita dei dati e delle informazioni acquisite e dei relativi
provvedimenti disciplinari adottati.

Occorre specificare nel disciplinare aziendale che il dispositivo mobile & un bene
dell’azienda e specificare se & ammesso I'utilizzo esclusivamente per ragioni di
servizio o se € ammesso I'utilizzo anche per motivi personali.

Occorre considerare che abbiamo avuto gia alcune sentenze in materia: la
condotta del lavoratore che utilizzi il dispositivo mobile aziendale (anche
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attraverso I'invio di sms) per scopi personali integra la nozione legale di giusta
causa del licenziamento ex art. 2119 c.c. - in quanto in grado di far venir meno la
fiducia del datore di lavoro sull’operato del dipendente. (Cass. civ. 8 marzo 2010
n. 5546).

Occorre tuttavia, in questi casi, analizzare la fattispecie (la gravita della condotta,
lintensita dell’elemento soggettivo di dolo o colpa; I'importanza del danno;
verificare se la sanzione del licenziamento € proporzionata alla luce delle
disposizioni del contratto collettivo di settore: v. sentenza Cassazione 7 maggio
2013, n. 10550).

Il controllo dell'utilizzo corretto del dispositivo mobile e dei relativi codici di
individuazione delle telefonate personali per il relativo addebito rientra nei doveri
di diligenza del lavoratore nell’esecuzione del controllo di lavoro (Cass. Sez. lav.
22 ottobre 2007, n. 22066).

L’eventuale controllo sull’'utilizzo dei dispositivi mobili ha un delicato impatto sulla
privacy, in quanto attraverso I'esame dei tabulati &€ possibile ricostruire le
relazioni e i contatti dei dipendenti ed e possibile, attraverso le funzioni di
geolocalizzazione, ricostruire gli spostamenti e i comportamenti dei lavoratori.

Nel caso di controlli sui tabulati in entrata ed in uscita occorre adottare specifici
filtri finalizzati ad oscurare le ultime tre cifre dell’'utente.

Il monitoraggio dell’utilizzo dei telefoni costituisce, secondo la Corte europea dei
diritti umani, una violazione dell’art. 8 della Convenzione Europea per la
salvaguardia dei diritti e delle liberta, che prevede che “Ogni persona ha diritto al
rispetto della vita privata e alla segretezza della corrispondenza” (Copland contro
regno Unito, 3 aprile 2007).

Sotto il profilo della geolocalizzazione attraverso i dispositivi mobili, secondo il
parere n. 3 del 2011 del Gruppo dei Garanti Europei, occorre che il trattamento
dei dati in oggetto sia indispensabile alle finalita che si vogliono raggiungere, sia
adottato in modalita meno intrusive possibili, sia acquisito il consenso degli
interessati e consentito ai soggetti di disattivare i meccanismi di localizzazione;
va infine definita la durata di conservazione dei dati e consentito I'esercizio dei
diritti sui dati da parte dei dipendenti.

Compliance e Sicurezza IT: due punti di vista della medesima
esigenza

Fortunatamente osserviamo un trend che riguarda la compliance in senso lato.
Se alcuni anni fa si potevano osservare delle leggi o regolamenti che indicavano,
per esempio, la lunghezza minima della password da garantire ai sistemi
informativi in ambito Privacy, oggi sempre di piu il legislatore, a diversi livelli, si
riferisce alle best practice internazionali e ai principi base della sicurezza, come
per esempio quando la Banca d’ltalia nel 15esimo aggiornamento della circolare
263 (Nuove disposizioni di vigilanza prudenziale per le banche) parla della
Separazione dei Compiti (c.d. Segregation of Duties - SoD) o nel futuro
Regolamento Europeo sulla Privacy si richiede la “Privacy by Design”, che
presenta molte assonanze con la “Security by Design”. Questa accresciuta
maturita permette alle aziende di scegliere e collocare le misure di sicurezza
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richieste in un sistema con maggiore efficacia e, oltre che ad ottemperare alle
norme, di aumentare la sicurezza in senso piu esteso. In questo senso le misure
gui sotto elencate assumono un accresciuto valore.
Al fine di gestire in qualita i dati e per prevenire situazioni critiche e rischi per
I'organizzazione, i clienti e la reputazione delle imprese, occorre definire una
strategia aziendale per I'utilizzo di dispositivi mobili in azienda; in particolare
occorre:

o effettuare una rigorosa analisi dei rischi e mappare le relative dotazioni

tecnologiche;

e definire specifiche policy per i dispositivi mobili;

e presidiare i profili di compliance alle policy;

e pianificare degli audit esterni a cadenza periodica;

e prevedere misure di sicurezza di cifratura di dati e dispositivi;
e potenziare le misure di sicurezza per il cloud storage;

e formattare i dispositivi disattivati.

Risulta imprescindibile per il presidio di tali profili costituire un gruppo di lavoro
misto interdisciplinare (tecnici informatici, legali, esperti di organizzazione)
all'interno dell’azienda.

Il sopra citato gruppo di lavoro propone soluzioni al responsabile ICT che devono
essere adottate gradualmente per settori strategici al fine di valutarne il relativo
impatto.

Occorre inoltre adottare specifici meccanismi di revoca dei diritti di accesso di un
dispositivo quando il rapporto con l'utente finale passa da dipendente a ospite e
di revoca dei diritti di accesso di un dispositivo nel caso di licenziamento dei
dipendenti.

La gestione in qualita ed in sicurezza dei dati pud consentire di ridurre i costi e
pud costituire un vantaggio competitivo per contrastare le attivita di dipendenti
infedeli, per esempio lo spionaggio industriale.

Occorre implementare una politica di costante informazione e formazione sulla
protezione dei dati contenuti nel proprio dispositivo mobile.
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dLa sicurezza per I'azienda che si
muove e che sara sempre piu
mobileD

@MISURE DI SICUREZZAD

L'introduzione dei dispositivi mobile in contesto aziendale apre nuovi scenari e
rappresenta sicuramente una nuova opportunita.
Allo stesso tempo, introduce anche nuovi rischi e/o I'enfatizzazione di tipologie di
rischio gia esistenti in ambito aziendale.
Le misure che le societa possono adottare per ridurre i rischi sopra individuati
possono essere suddivise in due tipologie:

e misure di natura organizzativa procedurale;

e misure di natura tecnologica.

Le misure di natura organizzativa e procedurale hanno l'obiettivo di gestire
opportunamente i rischi correlati alla sicurezza dei dati e delle informazioni. Tra
gueste misure si possono evidenziare:
e formazione verso gli utilizzatori dei dispositivi mobili e verso gli attori IT
che gestiscono l'infrastruttura tecnologica a supporto;

e stesura ed adozione di policy che regolamentano I'utilizzo e la gestione
dei dispositivi;
o disegno e implementazione di modelli operativi preposti alla sicurezza

delle informazioni e dei dati, definendo i ruoli dedicati al governo dei
dispositivi mobili e delle infrastrutture.

Sebbene le misure sopraindicate siano valide per qualsiasi contesto tecnologico,
la loro specifica applicazione nel campo del mobile deve tener conto degli aspetti
peculiari di questa tecnologia (ad esempio: numerosita di modelli, diversita dei
sistemi operativi mobili, portabilita, ect.).
Le misure di natura tecnologica hanno I'obiettivo di fornire agli amministratori di
sistema strumenti di controllo sui dispositivi mobili. Tra queste misure si possono
elencare:
e l'utilizzo di piattaforme Device Management. Queste soluzioni consentono
di centralizzare la gestione dei dispositivi (anche funzionanti con sistemi
operativi differenti) fornendo al reparto IT gli strumenti necessari ad una
gestione uniforme di diverse procedure legate alla sicurezza del
dispositivo e del dato in esso contenuto;

e cancellazione remota (c.d. Remote Wipe). Questa misura consente di
cancellare i dati contenuti nel dispositivo lanciando un comando da
remoto;

e cifratura dei dati (c.d. Encryption). Questa misura consente di cifrare i dati
contenuti nel dispositivo, rendendoli illeggibili a chi non conosce la chiave
adoperata durante tale processo.
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Device Management

Con riferimento alla sicurezza dei dispositivi mobili, si &€ passati nel giro di pochi
anni dal concetto del controllo dei dispositivi tramite soluzioni MDM (Mobile
Device Management) al piu ampio paradigma dellEMM (Enterprise Mobility
Management) che aggiunge agli aspetti base dellMDM quelli relativi alla gestione
delle applicazioni (MAM, Mobile Application Management) e dei contenuti
presenti sul dispositivo, MCM (Mobile Content Management).

Come riportato da Gartner Group nel Magic Quadrant for Enterprise Mobility
Management Suites di giugno 2014, le funzioni principali di una suite EMM sono
oggi molto estese, raggruppabili per i seguenti ambiti:

e Hardware inventory;

e Application inventory;

e OS configuration management;

e Distribuzione, aggiornamento e rimozione delle app Mobile;
e Configurazione delle app Mobile / gestione delle policy;

e Analisi da remoto e controllo per troubleshooting;

e Esecuzione di azioni da remoto, come il “remote wipe”;

¢ Mobile Content Management.

La scelta della soluzione pit opportuna per il singolo Use Case non é semplice,
in quanto il panorama dell'offerta & in rapida trasformazione, con vendor che
rinnovano le funzioni dei propri prodotti ogni 3-5 mesi, operazioni di
consolidamento nell'industria (come l'acquisizione di AirWatch da parte di
VMware) e trend legati all’adozione della Mobility, che variano presso le aziende
utenti da caso a caso.

Senza entrare nel merito degli aspetti tecnici delle suite EMM, che sara
analizzato in un capitolo successivo, alcune osservazioni preliminari riguardano
le scelte organizzative e di implementazione del Mobility Management nella
singola organizzazione.

Come riportato nella figura successiva, le opzioni di Mobility Management vanno
da un livello base in cui sono molto limitate (ad esempio in Studi Professionali o
micro-imprese, dove possono bastare le funzioni di sincronizzazione della posta
o le restrizioni sugli accessi e il remote wipe/lock) a casi di organizzazioni medio
grandi, che gestiscono piu aspetti (mobile application / content management,
geofencing, versioning, rollback, containerization).

Infine, in settori molto regolamentati, come il settore governativo, quello
finanziario, la Difesa, le Infrastrutture Critiche, pud essere richiesto il livello piu
alto di sicurezza e controllo massimo sui dispositivi.
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Figura10 ALTERNATIVE IN AMBITO ENTERPRISE MOBILITY MANAGEMENT

Per individuare la soluzione EMM che risponda meglio alle esigenze del singolo
caso €& bene partire dalla definizione di una propria Strategia e Roadmap
implementativa per la Mobility. Una prima fase riguarda 'analisi stringente dei
requisiti della singola realta aziendale, come sintetizzato nella tabella successiva:

Analisi dei requisiti di base per definire la Strategia di Mobility della singola
azienda:

Requisito Domande

Level of Enterprise Mobility Management policy

Managed Regular Segmented Mix of
devices for Mohbile policy Mobile policy lockdown and
some end-users foreveryone managed
and laissez-faire devices
forothers

Legal &
Professional
Services, Oil &
Gas, Financial
Services
Large Enterprise
withmultiple Large Enterprise —
different levels high security
of device
management &
Security

Large &
Medium
Small & Enterprise
Medium size sf(:uln:l\t
business sensitive

Media & other
non — security
sensitive
industries

L6/

100%
lockdown

Government,
Central
Agencies,
Regulated
Industries

Quanti saranno nei prossimi anni i dipendenti per i quali
dovranno essere adottate misure di sicurezza e gestione di

Numero di dispositivi mobili? E’ richiesta una segmentazione degli utenti in

dispositivi base al loro ruolo in azienda? Oltre ai dipendenti devono
essere previste misure anche per collaboratori e partner
esterni?

Sistemi operativi

Quali saranno presumibilmente i sistemi operativi da gestire?
(es. i0S, OSX, Android, BlackBerry OS, Windows Phone)

Mobile App e
internal App Store

Quali e quante saranno le App aziendali utilizzate dagli utenti?
E richiesto il set up di un Enterprise App store per facilitare la

distribuzione del software verso i dispositivi mobili? E’ previsto
I'utilizzo di App di terze parti che richiederanno specifico
supporto tecnico?

Set di funzionalita
richieste
alllambiente EMM

Quali delle seguenti funzionalita sono richieste? Mobile Device
Management - Mobile Email Management - Mobile Application
Management - Mobile Secure Workspace - Mobile Content
Management.

Si vogliono predisporre alcune misure base di sicurezza, come
Livello di sicurezza restrizioni sul dispositivo, richiesta di passcode, VPN, remote

richiesto wipe/lock, o un controllo completo su dispositivo, applicazioni,
dati?
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Requisito ‘ Domande

Aspetti legati alla Come si collegano i dispositivi mobili? L’azienda dispone gia di
connettivita ur’infrastruttura di rete Wireless sicura?

Si preferisce una soluzione EMM in cloud, hosted, oppure on
premise? Con pagamento ricorrente o licenza? Si dispone gia
di una soluzione EMM da cui si vuole migrare?

Scelta della
soluzione EMM

Quale sara il costo complessivo (c.d. Total Cost of Ownership -
TCO) per la gestione della soluzione, considerando gli aspetti
legati ad acquisto, installazione, training, supporto,
manutenzione, infrastrutture abilitanti?

Analisi del TCO

Se questi aspetti dell’analisi sono concentrati sulle richieste dell’azienda e sulla
sua prontezza nell'introduzione di una “soluzione di Mobility gestita”, un’ulteriore
fase di analisi deve essere poi quella relativa ai trend nell’industria, relativi quindi
a:
e scenario dellofferta, evoluzione delle piattaforme e del contesto
competitivo, player di riferimento a livello internazionale per presenza sul
mercato e capacita di innovazione;

¢ individuazione di best practices nel proprio settore o in altri contigui, con
riferimento all’utilizzo di soluzioni di Mobility e relative piattaforme EMM,;

e comprensione dell’ecosistema di Solution partner, system integrator locali
e sviluppatori, che ruotano intorno alle diverse piattaforme EMM.

L’identificazione di partner che supportano l'azienda nella Roadmap
implementativa di un progetto EMM — oltre che nella definizione delle policy e
delle misure di sicurezza piu opportune a livello trasversale sull'intero stack di
tecnologie per la Mobility - risulta particolarmente critica nelle aziende di
dimensione medio piccola, in cui il dipartimento IT & meno in grado di realizzare
internamente il progetto, per dimensione e competenze specifiche.

In conclusione, la scelta della soluzione EMM piu opportuna richiede un’attenta
analisi da parte dell’azienda per individuare la soluzione che a livello tecnologico
e organizzativo risponda al meglio alle proprie esigenze e in prospettiva abiliti
una crescita sostenibile dell'utilizzo della Mobility da parte di dipendenti,
collaboratori, clienti, management dell’azienda.

€Sicuri E MOBILI BY DESIGND

| gruppi IT delle grandi societa devono continuamente sostenere nuove iniziative
aziendali importanti e migliorare I'esperienza per gli utenti finali dal punto di vista
informatico, nonostante i budget limitati e la crescente pressione circa il
potenziamento dell’information security.

Molte di queste sfide richiedono di rendere le risorse informatiche pitu semplici da
utilizzare, a prescindere dai confini fisici e geografici. | dipendenti hanno le
seguenti esigenze:
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e lavorare ovunque, con un'esperienza uniforme, da PC, laptop, tablet e
smartphone;

o utilizzare i dispositivi personali all'interno dell'ambiente aziendale secondo
il paradigma BYOD (bring your own device);

e accedere ai dati aziendali e alle applicazioni in self-provisioning, on-
demand.

Allo stesso tempo, i titoli dei giornali spesso parlano di violazioni dei dati mentre i
siti web di notizie sull'lT pubblicano storie di criminali informatici e hacker che
diffondono attacchi zero-day, nuovi tipi di malware e pericolosi attacchi mirati.
I cambiamenti radicali nel modo di lavorare e le ondate di nuove tecnologie di
consumo stanno modificando i vecchi metodi per bilanciare produttivita dei
dipendenti e sicurezza del reparto IT. Gli amministratori IT si trovano ad
affrontare forti tendenze lavorative che stravolgono i protocolli e i processi di
routine per la protezione delle informazioni aziendali:

e ogni knowledge worker potrebbe avere una media di 3 dispositivi

connessi sul posto di lavoro;

e i dipendenti utilizzano i propri dispositivi endpoint personali, rendendo
difficile o impossibile il compito di far rispettare le norme di sicurezza
aziendale;

e il reparto IT deve fornire I'accesso a dipendenti, collaboratori esterni e
partner commerciali da uffici collegati in remoto, uffici domestici, camere
d'albergo e anche Internet point, in tutto il mondo.

Chiaramente, queste tendenze non sono sostenibili con gli attuali approcci alla
sicurezza e all'accesso remoto. In che modo i gruppi IT possono fornire un
accesso piu facile alle risorse, nonostante minacce piu sofisticate e con sempre
pit endpoint da proteggere? Per di piu, le sfide non riguardano solo la quantita di
endpoint, ma anche la loro crescente diversita. Ogni tipo di dispositivo PC,
laptop, tablet e smartphone richiede diversi prodotti per la sicurezza, in grado di
affrontare diverse minacce e applicare diverse policy di accesso.

Il rimedio non pud consistere nell'aggiungere un ulteriore livello di prodotti di
sicurezza, traducendosi cid in maggiore tempo e ulteriori risorse spese per la
gestione; consiste invece nel cambiare le regole del gioco, passando a un
modello di computing “secure by design”, con un'architettura che sempilifichi
notevolmente mansioni di sicurezza fondamentali come la protezione dei dati, il
controllo degli accessi, il provisioning e I'accesso remoto sicuro.

Con una soluzione secure-by-design, i dati sensibili possono essere centralizzati
nel datacenter e protetti da una gamma completa di prodotti di sicurezza per la
rete e gli host, come firewall di nuova generazione (c.d. Next Generaton Firewall
- NGFW), sistemi di prevenzione delle intrusioni (c.d. Intrusion Prevention
Systems - IPS) e strumenti anti-malware e anti-spyware per host. Queste difese
sono in genere molto piu potenti, efficaci e facili da aggiornare rispetto ai prodotti
firewall e anti-virus locali distribuiti sugli endpoint.

Con opportune policy di controllo e strumenti di gestione, i dati non vengono mai
trasferiti sulla rete e, se sono attive policy per consentire il trasferimento dei dati,
questi vengono crittografati, proteggendo la proprietd intellettuale e le
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informazioni riservate da intercettazioni, attacchi man-in the-middle e altre
minacce ai “dati in movimento”.

L’utilizzo di dispositivi mobili inoltre semplifica gli aspetti operativi della protezione
dei dati: i database e file centralizzati sono molto piu facili da monitorare e si
prestano meglio al backup rispetto a quelli che risiedono su vari dispositivi, in piu
i dipendenti sono facilmente protetti dalle perdite di dati dovute a guasti
dell'hardware e del software, incidenti ed errori umani. In caso di gravi
interruzioni 0 emergenze, i dati possono essere recuperati pit velocemente.
Controllare l'accesso alle applicazioni e ai dati che risiedono sugli endpoint &
estremamente impegnativo, soprattutto perché gli strumenti a disposizione per
gestire i controlli locali variano molto tra i diversi tipi di computer portatili, tablet e
smartphone.

AUTENTICAZIONE TRAMITE OTP INVIATA VIA SMS

Questa tipologia di soluzione prevede I'utilizzo di una one time password (OTP) trasmessa attraverso un SMS come secondo
fattore di autenticazione.

Prima di utilizzare il meccanismo occorre innanzitutto effettuare una registrazione che permette di associare la SIM card ed
eventualmente il dispositivo (codice IMEI) all’account del servizio cui si voglia accedere (device binding).

L’utente inizia la procedura di autenticazione inserendo username e password e successivamente verra generata la OTP. In
alcune varianti la OTP verra generata dal server di autenticazione e inviata via SMS, mentre in altre varianti sara il dispositivo
mobile, attraverso una apposita App, a generare la OTP e ad inviarla via SMS al server. Questa seconda variante permette di
legare la OTP all’hardware del dispositivo. La OTP verra quindi inserita dall’'utente sul browser, all'interno di un certo intervallo di
tempo in cui questa rimarra valida, e il server ne verifichera I'esattezza.

La trasmissione della OTP attraverso SMS ha il vantaggio di utilizzare un canale aggiuntivo a quello sul quale avviene la prima
fase dell’autenticazione. | vantaggi di questa tipologia di soluzioni sono i seguenti:

. non c’é la necessita di utilizzare altro hardware oltre il dispositivo (es. token);

. la OTP e trasmessa su un canale diverso rispetto a quello in cui avviene la prima fase dell’autenticazione.
Sono pero presenti anche le seguenti criticita:

. non utilizzabile in caso di non funzionamento della rete cellulare;

. soggetto a latenza a causa della trasmissione via rete cellulare.

AUTENTICAZIONE TRAMITE OTP GENERATA DA UNA APP
In questa tipologia di soluzione, il dispositivo mobile, attraverso una App apposita, agisce come un token hardware.
Come nel caso precedente, occorre effettuare una registrazione che permette di associare il dispositivo (codice IMEI) all’'account
del servizio cui si voglia accedere. Questa operazione permette la generazione di certificati, la cui validita potrebbe essere legata
al’hardware del dispositivo.
Al momento di autenticarsi sul servizio, l'utente, dopo aver inserito username e password, generera una OTP attraverso la app
installata sul dispositivo mobile, eventualmente richiedendo I'immissione di un pin da parte dell'utente. La OTP generata sul
dispositivo mobile, allinterno di un certo intervallo di tempo in cui questa rimarra valida, verra quindi inserita dall’'utente sul
browser e il server ne verifichera I'esattezza. In fase di autenticazione non €& quindi necessaria alcuna connessione fra il
dispositivo e il server di autenticazione.
L’algoritmo di generazione della OTP dovra essere condiviso fra la app utilizzata dal dispositivo mobile e il server di
autenticazione; € inoltre importante che I'orologio del dispositivo mobile e quello del server di autenticazione siano sincronizzati.
I vantaggi di questa tipologia di soluzioni sono i seguenti:

non c’é la necessita di utilizzare altro hardware oltre il dispositivo (es. token);
. la OTP é generata localmente e legata all’hardware del dispositivo;
. non soggetto a latenza.

A complicare ulteriormente il quadro c'é il fatto che la maggior parte delle
organizzazioni ha vari punti di accesso e procedure di autenticazione per
supportare diversi scenari di utilizzo. Per gestire un dipendente connesso da un
PC in ufficio, un secondo dipendente connesso a Internet da un tablet a casa e
un collaboratore esterno connesso da uno smartphone in aeroporto, possono
essere necessatri tre diversi gateway e tre diverse procedure di autenticazione.
Con l'opportuna razionalizzazione di policy organizzative, scelte architetturali,
strumenti di controllo e visibilita di business, gli amministratori possono utilizzare
una serie di strumenti per creare e applicare un unico insieme di policy di
controllo degli accessi per tutti gli utenti, indipendentemente dalla loro posizione
e dai dispositivi che utilizzano. E inoltre possibile aggiungere l'autenticazione
multi-fattore a qualsiasi applicazione Windows o tradizionale, compresi token,
smart card, RADIUS, Kerberos ed elementi biometrici.
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Questi stessi controlli degli accessi e metodi di autenticazione possono essere
utilizzati per gestire l'accesso a tutte le risorse distribuite, offrendo un app store
aziendale self-service che fornisce agli utenti un accesso rapido e on demand
alle applicazioni e agli aggiornamenti delle applicazioni. Grazie all'app store
aziendale, I'IT puo offrire agli utenti una flessibilita di tipo consumer e liberare |l
personale operativo e di assistenza dal dover fornire le applicazioni ai singoli
dipendenti. Cid migliora anche la sicurezza, fornendo agli utenti un comodo
accesso ad applicazioni approvate e testate dall'azienda, cosicché non
scarichino applicazioni potenzialmente infette da app store inaffidabili e siti web
compromessi.

Il provisioning e il deprovisioning dei dipendenti possono essere attivitd onerose

per gli amministratori IT. Particolarmente difficile & interrompere l'accesso alle
applicazioni e ai dati al termine del rapporto di lavoro con dipendenti,
collaboratori esterni e altri.

Vi sono vari episodi spiacevoli di collaboratori esterni che mantengono l'accesso
alle applicazioni mesi dopo aver completato il lavoro, e di dipendenti licenziati

che conservano dati sensibili e proprieta intellettuale.
Tokenizzazione
o o Nel caso di accesso a servizi on-line, il fattore sicurezza é
I vantaggi di un approccio Integrato per l'accesso alle legato si ai meccanismi di accesso, ma anche,

. s . . . . : P prevalentemente per i servizi che implicano scambio di dati
appllca2|0m ed il relativo livello di prestazioni  sono sensibili verso e da terze parti, per es. nei servizi bancari, alle

numerosi, ma sSpesso si trascurano i Vantaggi per la procedure di protezione messe in opera per salvaguardare i
. . C e . . L dati durante le fasi di transito tra i soggetti coinvolti nelle
sicurezza di un modello di distribuzione delle applicazioni operazioni specifiche.

centralizzato. Lidea & di fornire un'architettura S . o

. R . . Molti servizi on-line adottano la cosiddetta Tokenizzazione, un
intrinsecamente sicura, che riduca drasticamente la sistema di copertura parziale o totale di dati, atto a schermare
quantité di dati esposti al di fuori del data center, senza le parti sensibili contenute allinterno delle informazioni in

transito. Questo tipo di soluzione trova nell'integrazione mobile-

dover configurare numerose funzioni di sicurezza o cloud un fattore altamente abilitante per il suo utilizzo.

.. . . Nello specifico, la Tokenizzazione & un processo di sostituzione
pI’OdOt'[I di sicurezza OpZ|0naI|' Il modello deve essere di alcuni dei dati con un blocco di testo categorizzato (il token),

progettato per mantenere tutte le app|icazi0ni1 i dati e le mentre al contempo si conservano i dati originali, in forma
cifrata, su un server centrale. Il blocco di testo & formato da

informazioni protetti nel data center e inviare sol0 | caratteri indivisibili, cosiddetti lessemi, che vengono letti da un
comandi di aggiornamento dello schermo. clic del mouse analizzatore lessicale, in grado di suddividerli in categorie
) ] ] ! ) secondo la loro funzione e fornendo loro un significato.
e azionamento dei tasti attraverso la rete, fino al
: i : ! A valle della Tokenizzazione si pone la procedura di Parsing, in
dISpOSItIVO endpomt dell'utente. sostanza una analisi sintattica che analizzando il flusso di dati
in ingresso ne definisce la struttura. Cosi facendo, si ha la

- . P possibilita di caricare gli elementi interpretati in sistemi di
L'infrastruttura di controllo consente di individuare strutture dati, anche per successiva ulteriore compilazione.

facilmente il metodo di distribuzione delle applicazioni E’ buona norma prendere in considerazione tali procedure
. . . L. quando i dati, in particolar modo quelli di natura sensibile,

ottimale per ogni utente, in base alle caratteristiche del vengano memorizzati su sistemi diversi distribuiti all'interno

dispositivo, alla connessione di rete disponibile e alle | dellazienda.

specifiche attivita relative alle applicazioni. Da qualsiasi La Tokenizzazione pud aiutare a contrastare violazioni tramite

. . . . la scomposizione del dato, la quale pud essere utilizzata per
Iuogo g“ utentl possono accedere in modo sicuro alle proteggere i dati sensibili, come per esempio numeri di carte di

applicazioni pubblicate, con le opportune modalita credito, di conti bancari, di previdenza sociale, e altre
. . . . . informazioni di identita personale.
integrate architetturalmente e organizzativamente. Cio

permette alllT di soddisfare facilmente le esigenze dei | E di tutta evidenza che questo sistema rappresenta un forte
. . . . baluardo contro violazioni di qualsiasi natura, poiché basato su

dipendenti senza compromettere gli standard di un concetto di mascheramento del dato che presuppone
: l'incrocio di piu sistemi interpretativi per poter giungere ad una

sicurezza. chiave di lettura.

L’azienda pud cosi trovare il giusto equilibrio tra

sicurezza e convenienza per l'utente finale in ogni situazione. Ci0 avviene
definendo un preciso insieme di policy basate su utenti, dispositivi e posizioni. Ad
esempio, gli amministratori possono creare policy in modo tale che un gruppo di
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utenti possa accedere a una vasta gamma di applicazioni e dati quando utilizza
la LAN, a un sottoinsieme di tali risorse quando utilizza il tablet a casa, e a un
sottoinsieme piu piccolo quando utilizza uno smartphone connesso a una rete
pubblica. Un altro gruppo meno fidato potrebbe avere accesso a un piccolo
sottoinsieme di risorse in qualsiasi condizione. Gli amministratori possono
spingersi perfino oltre, impedendo agli utenti, in ambienti non sicuri, di copiare,
inviare via e-mail o stampare dati, o di salvare file riservati su supporti rimovibili.
Possono anche fare in modo che gli utenti degli Internet point pubblici possano
solamente visualizzare i dati. Inoltre, I'accesso pud essere limitato in base al
livello di sicurezza dell'endpoint.
Se questi requisiti non sono soddisfatti, si puo restringere I'accesso dell'utente a
un numero limitato di applicazioni e dati, o reindirizzare l'utente a un sito dove
possa risolvere i problemi di sicurezza. Queste policy possono essere applicate
in modo dinamico mano a mano che gli utenti cambiano dispositivi, applicazioni e
posizioni.
Gli amministratori devono garantire la conformita con norme che regolano la
privacy e lo storage sicuro dei dati, sia verticali per industry che cross-industry.
Cio e fondamentale per le imprese soggette a nhorme come quelle che, in alcuni
paesi europei, prevedono che i dati sui residenti rimangano archiviati entro i
confini nazionali. Con opportuni modelli, un‘organizzazione pud non solo provare
che i dati risiedono in un ambiente virtuale situato nel paese, ma anche creare
policy per cui nessuno che si trovi al di fuori del paese, o utilizzi un dispositivo
mobile, possa accedere a tali dati.
L’approccio “by design” deve semplificare le lunghe e complesse attivita di
sicurezza relative a:

e protezione dei dati;

e controllo degli accessi;

e applicazione delle policy;

e provisioning e deprovisioning;

e risposta agli incidenti;

e conformita;

e accesso remoto sicuro ed efficiente.

Le soluzioni “secure by design” riducono effettivamente il lavoro necessario per
fornire una maggiore sicurezza. Il rafforzamento della sicurezza é reso possibile
da un'architettura integrata e un modello centralizzato di distribuzione delle
applicazioni e dei desktop. Cid significa che l'organizzazione pud sfruttare i
vantaggi di una protezione piu semplice e affidabile, senza dover implementare e
gestire nuovi e complessi strumenti di sicurezza.

€L A SICUREZZA DELLE APPD

La modalita di accesso sicuro in un contesto BYOD si basa sul principio del
riconoscimento del dipendente e del dispositivo stesso, e sulla predisposizione di
un’‘opportuna area di memoria adibita all’utilizzo delle informazioni aziendali,
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siano esse una presentazione, un documento, un qualsiasi progetto o
semplicemente una mail.

I meccanismi di sicurezza si basano sull'utilizzo di un semplice processo di
registrazione (user & device onboarding) che, solitamente, parte dall’utilizzo di
uno strumento gia noto (trusted) da parte del’azienda (i.e. pc aziendale). La
registrazione deve essere assolutamente semplice e veloce. Nella maggior parte
dei casi e sufficiente utilizzare il proprio pc aziendale, effettuare la prima
registrazione tramite l'uso di uno strumento web (intranet) e richiedere I'invio di
un pin per abilitare il dispositivo. Sul mercato esistono gia varie soluzioni gia
ampiamente mature che possono sicuramente adeguarsi a qualsiasi policy
aziendale.

| prerequisiti fondamentali per la scelta del prodotto sono:
o permettere [l'utilizzo del dispositivo per l'accesso alle informazioni
aziendali da qualsiasi tipo di connessione internet sia essa WiFi
aziendale, personale o pubblica

e consentire la netta separazione tra le informazioni personali del
dipendente e quelle aziendali

e evitare al massimo qualsiasi tipo di limitazione all'utilizzo del dispositivo
da parte del dipendente o la raccolta pit 0 meno volontaria di qualsiasi
informazione che possa violare la privacy (informazioni di posta
elettronica, navigazione web, dati di geolocalizzazione, numeri telefonici
della rubrica e cosi via).

Il tutto senza che l'azienda debba rinunciare ai propri requisiti in materia di
sicurezza delle proprie tecnologie informatiche, e proteggendo i dati di valore da
possibili perdite o furti.

Nel caso del BYOD, oltre al problema dell’onboarding si pone anche il problema
della sicurezza delle applicazioni mobile utilizzate per l'accesso alle reti,
applicazioni e informazioni aziendali (accesso per dipendenti). Un problema
analogo si pone nel caso della protezione di App fornite ad esempio ai clienti,
che quindi sono utilizzate in un contesto non gestito dall’azienda.

Le applicazioni costruite per fruire di contenuti presenti presso la rete aziendale
interna (Intranet) richiedono I'attivazione di servizi supplementari per abilitarne
l'accesso. Primo fra tutti, il device stesso deve essere profilato ed attivato
seguendo i principi del BYOD gia descritti. Nel caso piu tipico, nel corso della
procedura di onboarding il device riceve un particolare certificato collegato
allutente, che pud essere utilizzato per avviare una connessione sicura tra il
dispositivo e la rete aziendale, pur utilizzando una connessione non sicura quale
Internet. Questa connessione costituisce quindi una VPN (Virtual Private
Network). Solo successivamente € possibile contattare le risorse interne
allazienda, utilizzando gli stessi indirizzi e/o domini usati con il Personal
Computer in azienda.

La rete VPN pero, non soddisfa tutti i requisiti di sicurezza, ma consente solo un
accesso sicuro alla rete. Per l'accesso alle varie informazioni, se richiesto,
occorre un sistema di autenticazione, profilazione ed autorizzazione. Nel primo
caso si riconosce l'utente, nel secondo caso il ruolo e nel terzo le risorse
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collegate al ruolo. Molto spesso pero, alcune funzionalita richiedono, oltre alla
consultazione, anche 'aggiornamento dei dati. A seconda della criticita del dato,
occorre un ulteriore sistema di validazione e conferma dell’aggiornamento. E il
caso dei pagamenti o in generale di transazioni dispositive. Questo caso non si
discosta molto dal sistema utilizzato per autorizzare la movimentazione di denaro
e i pagamenti effettuati dai clienti finali, che presuppone una protezione dell’App
installata sul device del cliente, e che vediamo adesso piu nel dettaglio.

Le applicazioni mobili per i cosiddetti clienti finali devono essere realizzate
tenendo bene a mente il principio per cui né il dispositivo né tanto meno l'utente
e la connessione usata sono sicuri. Viene da sé che il primo requisito da
soddisfare € la creazione di una connessione sicura tra I'applicazione mobile e il
server che pubblica i dati. Attualmente lo standard di mercato é rappresentato dal
protocollo TLS, praticamente analogo a quanto utilizzato su qualsiasi sito di
home banking.

Questo protocollo fa si che il dispositivo sia in grado di riconoscere, con un buon
margine di sicurezza, l'autenticita del server a cui si & collegato e che tutti i dati
scambiati tra client e server siano cifrati. Risolta cosi la problematica relativa alla
connessione, occorre adesso riconoscere il cliente.

Negli ultimi anni, sono nate diverse tipologie di autenticazione e/o autorizzazione
pil 0 meno invasive e sicure. Possono essere usate tutte o in parte in funzione
della rischiosita dell'operazione che il cliente deve eseguire.

Nella seguente tabella vengono raggruppati i piu significativi, con i principali
aspetti positivi e negativi di ogni tecnologia.

Funzionalita di Vantaggi Potenziaii Rischi o

Sicurezza Svantaggi

Attacchi brute force; man-
User & password Uso comune in-the-middle; password
statica

Man-in-the-middle; Numero
di cellulare pud essere
facilmente attivato su
un’altra SIM Card
allinsaputa del cliente;
Attivazione semplice; non richiede l'installazione di
richiede particolari device una componente server
aggiuntiva e di un gateway
per la gestione degli SMS;
richiede la registrazione di
un numero di cellulare per
ogni cliente

OTP via SMS

Man-in-the-middle; il cliente
deve avere con se anche |l
secondo dispositivo per
operare; richiede
I'installazione di una
componente server
aggiuntiva

OTP con dispositivo Codice generato su un altro
hardware dispositivo hardware

Processo di attivazione attivabile solo su
OTP Software semplice, il cliente non deve smartphone e tablet;
portare con se altri dispositivi; richiede l'installazione di
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Funzionalita di
Sicurezza

Vantaggi

facilmente aggiornabile;
utilizzabile per generare un
OTP non solo event o time
based ma anche legato ai dati
della transazione da eseguire
(es.: ultime cifre del’IBAN del
beneficiario, importo e cosi
via)*: & possibile utilizzare un
semplice PIN per l'accesso alle
operazioni non dispositive

Potenziaii Rischi o
Svantaggi

una componente server
aggiuntiva; richiede un
processo di attivazione del
software tramite il
riconoscimento del
dispositivo e del cliente*;

Secure QR Code OTP

molto simile al’OTP software
ma con ulteriore miglioramento
della sicurezza in quanto la
generazione del QR code
sicuro € relativa ai dati della
transazione® e viene
interpretato da una seconda
applicazione software da
installare sul medesimo
dispositivo; & possibile

richiede l'installazione di
una componente server
aggiuntiva; richiede un
processo di attivazione del
software tramite il
riconoscimento del
dispositivo e del cliente?*;

Oracle Community For Security

utilizzare un semplice PIN per
I'accesso alle operazioni non
dispositive

E’ importante sottolineare che i sistemi di autenticazione e autorizzazione, oltre
che sicuri devono anche essere pratici, e la loro complessita deve essere in
funzione del rischio da mitigare lato cliente e azienda. Un sistema troppo
complesso, infatti, potrebbe provocare perdite (mancati guadagni, in realta) ad un
sistema poco sicuro.

E’ per questo motivo che molte aziende stanno adottando strumenti di calcolo del
rischio, anche elementari, per poter dinamicamente richiedere o meno ulteriori
dati di autenticazione ai propri clienti durante la fase di login o durante
'esecuzione di un’operazione.

Per poter utilizzare questi sistemi, & necessario installare insieme alla propria
applicazione mobile uno specifico componente che abiliti queste funzionalita.
All'atto del login, questo componente aggiuntivo pud raccogliere una serie di
informazioni proprie del dispositivo e del cliente:

e la posizione geografica;

e lalingua del sistema operativo;

¢ il modello del’apparato e relativo sistema operativo;

¢ ['eventuale manomissione dell’apparato (rooted o jailbroken);

o [integrita del pacchetto software rilasciato dall’azienda e cosi via.

Le informazioni raccolte vengono elaborate nel loro insieme, anche tenendo
conto dei precedenti dati raccolti. Il tutto fornira all’azienda una sorta di indice di
rischiosita con la quale I'azienda pud decidere, a priori, I'attivazione di alcuni
processi come per esempio:

4 “Transaction Signature” o “Sign what you see”
5 “Transaction Signature” o “Sign what you see”
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e scrittura di un log;

e scrittura delloperazione su una coda di outbund, per essere verificata
tramite un operatore di call center prima di essere effettivamente
eseguita,;

e richiesta di un dato aggiuntivo nei confronti del cliente per autorizzare
I'esecuzione di un’operazione (PIN, OTP o altro dato noto al cliente);

e blocco delloperativita con richiesta di chiamata ad un operatore per
I'attivazione della stessa.

Lo sviluppo sicuro delle App

Il fenomeno delle applicazioni create per il mondo mobile & letteralmente esploso
in questi ultimi anni, ma si pud purtroppo constatare come, in presenza di una
tecnologia relativamente nuova, non siano ancora stati definiti degli standard
riconosciuti in materia di sviluppo sicuro.

Infatti, la parte preponderante dei meccanismi di sicurezza & ancora
rappresentata dalle architetture dei sistemi operativi e dai controlli che vengono
eseguiti sulla sicurezza delle app e che sono messi in atto dalle piattaforme di
distribuzione verso il pubblico (es. Google Bouncer sul Play Store).

Questo fatto si inquadra in un contesto generale in cui si registra la mancanza di
una cultura orientata allo sviluppo sicuro delle applicazioni. A questo va aggiunto
I'atteggiamento dei software vendor che non sono stimolati ad inserire requisiti di
sicurezza nei loro prodotti anche in virtu del fatto che nemmeno i clienti sono
sensibili al problema, almeno sino alla data molto probabile dell'incidente di
sicurezza informatica.

Non esiste un solo insieme di regole che guidino lo sviluppo in sicurezza delle
applicazioni. E infatti necessario comprendere il modello di erogazione del
servizio che l'applicazione deve garantire: € una semplice interfaccia di accesso
ad elaboratori e dati che sono situati altrove, oppure & un motore e repository di
informazioni che opera sul dispositivo stesso? A seconda della risposta a questa
domanda, il peso della componente di sviluppo sicuro si sposta dall’'applicazione
allinfrastruttura, a seconda di quale componente effettivamente eroga il servizio.
Nel primo caso lo sviluppo sicuro & nelllambito infrastrutturale appunto, e segue
dunque logiche tradizionali e best practice ormai affermate. Lato app, invece, la
tematica predominante € quella dell'identificazione e autenticazione dell’'utente
che deve essere, si messo in condizione di accedere al servizio, ma anche
tutelato dall’accesso da parte di terzi, non autorizzati, ai propri dati.

Nel secondo caso, in cui I'applicazione installata sul dispositivo si porta dietro
contenuti e servizi sensibili nella tasca dell’'utente, lo sviluppo sicuro deve tener
conto delle nuove dinamiche che si palesano, specialmente in tema di
localizzazione geografica del dispositivo. Tra i due scenari estremi si collocano
una serie di casi intermedi, che costringono a ragionare sullo sviluppo sicuro in
modo puntuale, a seconda delle esigenze e situazioni d’'uso dell’applicazione
portata a mercato.

Ad esempio, una societa retail che sviluppa un’applicazione che permetta alla
propria forza lavoro di riconoscere le persone nel negozio ed offrirgli servizi e
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prodotti sulla base dei gusti del cliente, pud assumere che l'applicazione sia
utilizzata solo nel negozio, attraverso una connessione di rete sicura,
permettendo di ragionare sui temi di sicurezza soprattutto in ambito
infrastrutturale e trascurare le implicazioni delluso dell’applicazione in diverse
zone geografiche o su reti non protette. L’attenzione in questo caso si sposta piu
sulla gestione dei dati a livello architetturale, nell’assicurare che i dati relativi a
ciascun cliente siano accessibili guando servono e non si mischino con quelli di
altri utenti (profilazione), e sulla performance, in quanto i dati devono essere
disponibili in tempo reale per non minare I'efficacia del servizio.

E fondamentale quindi, quando si va a progettare e sviluppare un’applicazione,
avvalersi di uno studio infrastrutturale capace di mappare il flusso dei dati e la
loro collocazione. Questo permette al team di sviluppo di focalizzare le soluzioni
di sicurezza sulle componenti giuste ed offrire un prodotto performante, secondo i
requisiti del business.

Se si parla di applicazione da fruire in vera mobilita, cioé anytime, anywhere,
allora il discorso sicurezza si va a complicare dalla varieta di scenari spazio
temporali in cui I'applicazione pud essere invocata.

Resta importante il tema della performance, in particolare rispetto ai tempi. La
latenza deve essere tutta causata solo dalla rete, che & fuori dal controllo
dell’azienda, mentre il codice deve essere scritto per una fruizione istantanea del
servizio. In caso contrario, cioé con tempi di impiego dell’applicazione lunghi, si
configura una vera e propria falla di sicurezza, in quanto un eventuale hacker, ha
piu tempo a disposizione per operare opportunisticamente a discapito dell’utente.
Un altro elemento critico da tenere in considerazione quando si parla di sviluppo
applicativo e quello del ciclo di vita delle applicazioni, che € ancora piu breve del
gia corto ciclo di vita di un software tradizionale. Questo € dovuto a vari motivi:

e marketing, perché il brand deve essere sempre fresco, e spesso

'applicazione & la “parte di azienda” piu vicina al cliente;

e evoluzione dei sistemi, perché sui dispositivi mobili girano sistemi
operativi che si evolvono a ritmi serrati e le applicazioni devono essere
ritoccate ed adattate alle funzionalita nuove che vengono introdotte e alle
modifiche in generale operate a livello di sistema;

e anche un cambiamento dellinfrastruttura aziendale pud e generalmente
deve essere corrisposto da modifiche nell’applicazione che accede e si
basa su quell'infrastruttura;

¢ infine 'industry pud influenzare il ciclo di vita dell’applicazione. Nel caso in
cui I'applicazione sia di supporto al business ad alti livelli, lo sviluppo deve
essere abbastanza agile da poter rispondere ai cambiamenti di requisiti
che il business richiede in tempi molto brevi.

In particolare chi sviluppa applicazioni deve essere conscio del ciclo di vita
dell'applicazione ed adottare metodologie di sviluppo agili, capaci di reagire
prontamente ai cambiamenti del fluido ambiente in cui si collocano gli oggetti del
loro lavoro.

Un ultima considerazione va fatta sui linguaggi di sviluppo, ma le logiche sono le
stesse che abbiamo gia descritto. Infatti esistono una varieta di framework di
programmazione verticali per tipo di sistema operativo che comprendono
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ragionamenti sulla sicurezza e ci sono linguaggi piu generici, come ad esempio
quelli che non fanno che incapsulare un servizio web in un’interfaccia applicativa;
in questi casi la tematica di sicurezza va affrontata a monte, nella definizione del
servizio web, mentre la componente € meno pesante sul lato sviluppo
applicativo.
Al momento attuale i progetti di coinvolgimento nello sviluppo sicuro delle
applicazioni, frutto dello sforzo collettivo di alcuni gruppi di volontari < In
riferimento ai progetti Top 25 programming errors di SANS/Mitre ed a quello del
Web Application Security Consortium >, non hanno ancora recepito la tematica
mobile; occorre segnalare i progressi di quello che é diventato lo standard de
e P . facto della sicurezza applicativa, ovvero il progetto OWASP che, sulla scia delle
‘ precedenti attivita, ha prodotto dei risultati interessanti in tema di sviluppo sicuro
e testing delle applicazioni mobile, con la pubblicazione di una lista denominata
“Top 10 Security risk” di seguito riportata in forma grafica.
Oltre alla pubblicazione delle "Topl0 Mobile Risks", IOWASP ha dedicato un

: [ intero progetto® alla sicurezza applicativa mobile in cui si riportano:
! e Tool per il Mobile Security Assessment
® e Metodologia di Testing della sicurezza delle app
e Raccolta di CheatSheet che raccolgono linee quida anche per la
O o programmazione sicura
e Linee guida per lo sviluppo sicuro di app
@ e ToplO aree di controllo e principi di sviluppo per app mobile

e Modello delle minacce mobile

\\A\

OWASP Mobile Top 10 Risks

i O M1 — Weak Server M2 — Insecure M3 - Insufficient M4 - Unintended

Side Controls Data Storage AeSrSpany .Layer Data Leakage
Protection

MS. " P.oor M6 - Broken M?7 - Client Side WS . .Securle
Authorization and Decisions Via

Authentication Cryptography IjECEon Untrusted Inputs

M9 - Improper M10 - Lack of
Session Handling Binary Protections

Figura 11 OWASP MOBILE TOP 10 RISKS’

T Onde owviare ai rischi derivanti dai pit comuni errori commessi in fase di
| realizzazione del codice sara opportuno seguire, gia nella fase di progettazione e
4 sviluppo, le indicazioni citate nelle sezioni di approfondimento del documento.

6 rif: https://www.owasp.org/index.php/OWASP_Mobile_Security Project
" rif: https://www.owasp.org/index.php/OWASP_Mobile_Security_Project -
tab=Top_10_Mobile_Risks
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https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=OWASP_Mobile_Threat_Model_Project
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project

Il progetto collaborativo OWASP Mobile rappresenta percio un ottimo spunto per
aumentare la consapevolezza dei rischi e quindi affrontare il processo di sviluppo
applicativo con I'obiettivo di scrivere codice software sicuro.

Nello sviluppo di applicazioni, la sicurezza & un di cui dei casi d'uso,
dellinfrastruttura a supporto e dei requisiti di performance, che impone una
comprensione a 360 gradi delle interazioni dell’applicazione con l'esterno e
lindividuazione di tutti i punti che possono costituire una vulnerabilita per il
business e per 'utente.

€REGOLE AZIENDALI PER L'USO DEI
DISPOSITIVI: ESEMPI DI REGOLAMENTAZIONED

Approccio nella gestione dei dispositivi aziendali con
funzionalita limitate e divieto nell’utilizzo di dispositivi
personali.

Tale approccio prevede I'adozione di strumenti MDM con un rigoroso controllo
dell’attivita svolta sul dispositivo ed il divieto di utilizzo dei dispositivi personali.
Tale impostazione presenta vantaggi e svantaggi di seguito elencati:

e Pro

o Rigoroso controllo delle applicazioni installate ed utilizzate
o Facilita di configurazione per I'utilizzo di applicazioni intranet
o Riduzione dei rischi di compromissione del dispositivo

e Contro

o Limitazione dell’'operativita dell’'utente
o Complessita nella gestione delle whitelist
o Maggiori costi di gestione del’hardware/software

Di seguito un esempio di regolamentazione in relazione a questo tipo di

approccio:
AMBITO REQUISITO
Protezione Abilitazione codice PIN o segno di sblocco.
accesso con Abilitazione di un numero massimo di tentativi di accesso

codice / password | ammissibili (prima del blocco del dispositivo).

Possibilita di banning di dispositivi non in linea con le

Accesso dei disposizioni (sblocco tramite codice operatore, disabilitazione
dispositivi in rete accesso radio, ecc.).
(banning) Verifica remota aderenza alle policy e raccolta informazioni

quali: versione firmware, presenza di Root / jailbreak, ecc.

Revocare I'accesso ad Application Store differenti dal Private
Enterprise Store.
Proibire I'installazione di applicazioni scaricate da Internet.

Installazione delle
applicazioni
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AMBITO REQUISITO

Proibire 'accesso a market non autorizzati.

Possibilita di richiedere od eseguire direttamente I'installazione
obbligatoria di specifiche applicazioni.

Rimozione remota delle applicazioni.

Possibilita di whitelisting o Blacklisting delle applicazioni.

Cifratura di
opportune
porzioni del
filesystem e/o
della sd card
interna

Abilitazione remota per cifratura dati o SD card/memoria interna
del dispositivo.
Installazione remota dei certificati di cifratura.

Audit

Attivita di auditing da remoto per la valutazione dell’aderenza
delle configurazioni in campo rispetto alla baseline definita.
Monitoraggio dello stato dei dispositivi, delle applicazioni
installate e del loro utilizzo.

Gestione remota

Possibilita di gestire da remoto le seguenti funzionalita:
e regole sulla Password/Codice di accesso;

e cancellazione da remoto dei dati sul dispositivo;
e geolocalizzazione del dispositivo;

e cancellazione locale dei dati sul dispositivo;

e protezione crittografica;

e installazione/rimozione di certificati digitali, account e-
mail, profili WiFi;

o profili utente;

e associazione stretta tra dispositivo aziendale e SIM
aziendale;

e backup dati su servizi concordati.

Antivirus

Possibilita di installare e configurare specifici software antivirus
da remoto.

Possibilita di bloccare l'accesso alla rete aziendale da parte dei
dispositivi con configurazione non corretta.

Contrasto di
vulnerabilita
specifiche

Capacita di fornire da remoto patch e/o aggiornamenti del
sistema operativo e/o delle applicazioni installate.
Aggiornamento obbligatorio delle applicazioni installate.

Sicurezza dei dati

Possibilita di limitare la connessione tramite rete Wi-Fi alle sole

aziendali in reti che supportino una protezione all’accesso almeno WPA2.
transito Predisposizione VPN (IPSEC, SSL, ecc.).
Utilizzi Disabilitazione dispositivo in caso di inserimento SIM card
. differente da quella fornita.
opportuni"/

"accettabili" delle
funzionalita del
telefono

Disabilitazione cambio configurazioni APN/rete.
Disabilitazione associazione wifi non predefinite.
Disabilitazione teathering.

Disabilitazione bluetooth.
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AMBITO REQUISITO

Disabilitazione chiamate internazionali.

Disabilitazione videocamera/fotocamera.

Possibilita di bloccare I'utilizzo di altre funzionalita del dispositivo
mobile.

Utilizzo aziendale di un dispositivo personale dell’utente

L’utilizzo per scopi aziendali di un telefono personale dell’'utente (c.d Bring Your
Own Device - BYOD) va attentamente valutato, essendo in linea di principio
altamente sconsigliabile, poiché l'azienda, gestendo un dispositivo non di sua
proprieta, dovrebbe affrontare i seguenti scenari:

e avere minore controllo del dispositivo;

e esercitare con maggiore difficolta le proprie disposizioni e policy di
sicurezza, con un maggiore livello di rischio.

Le misure precedentemente indicate per I'uso aziendale e promiscuo devono
essere implementate ad un livello piu alto e 'utente deve autorizzare la societa
ad inserire nel dispositivo personale le tecnologie di protezione e di isolamento
(che potrebbero portare a significative limitazioni nel’uso del dispositivo) e ad
effettuare controlli sulla configurazione e sull'utilizzo che potrebbero essere
percepiti come invasivi.

€I DISPOSITIVO MOBILE COME STRUMENTO
“ABILITANTE” PER L’ IMPLEMENTAZIONE DI
FUNZIONALITA DI SICUREZZA EVOLUTE O IN

EVOLUZIONED

| dispositivi mobili, in particolare in questa sezione ci riferiamo a smartphone e
tablet, non introducono solo nuovi problemi e minacce di sicurezza per I'azienda
e per l'utente.

Tra le caratteristiche che possono essere individuate per valutarne i possibili
benefici e opportunita € bene considerare che tali strumenti rendono possibile
l'implementazione di servizi e misure di sicurezza prima inaccessibili al cittadino
ed alle piccole e le medie imprese (o quelle con un IT di piccole/medie
dimensioni), per motivi di costi, gap tecnologico, complessita di implementazione
e di utilizzo.

Il dispositivo personale

In primo luogo, i dispositivi mobili costituiscono un vantaggio per I'attuazione di
alcune misure specifiche di sicurezza non tanto per le loro caratteristiche
tecniche, quanto per il “fattore umano” legato al loro possesso ed utilizzo. Questo
€ un aspetto spesso sottovalutato, ma costituisce il presupposto che rende questi
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strumenti degli “acceleratori” di alcuni processi e funzionalita di sicurezza. Si fa
riferimento, in particolar modo, al fatto che gli utenti si comportano come se |l
dispositivo mobile fosse un oggetto inseparabile, di cui non possono fare a meno
in ogni momento della giornata. Esso € inoltre (correttamente) percepito come
uno strumento strettamente personale.

Questi due aspetti determinano delle possibili conseguenze positive
nellimplementazione e nella gestione di processi e misure di sicurezza, quali:

e |a notifica dell’eventuale smarrimento del dispositivo mobile, laddove esso
contenesse informazioni rilevanti dellazienda o sia abilitante per
operazioni critiche come [lautenticazione, si pud considerare piu
tempestiva che per altri strumenti, anche quando, ad esempio, Il
dipendente non sia presente in azienda, diversamente da come accade
con un badge o un token di One Time Password;

e il tasso di indisponibilita temporanea del dispositivo mobile rispetto ai
tradizionali sistemi con i quali gli utenti sono riconosciuti in azienda
(badge, token OTP, ecc...) € solitamente piu basso;

e tendenzialmente, gli utenti non prestano il loro cellulare, se non per brevi
momenti e difficiimente “a carta bianca” ovvero senza mantenerne un
certo controllo: questo, prevalentemente, per la compresenza di dati
personali e dati/applicazioni aziendali.

E’ bene chiarire che nessuno di questi comportamenti &€ osservato in quanto
regola, pertanto fare assunzioni su questi, specie se da essi debba dipendere la
sicurezza dell'azienda, pud essere pericoloso e fuorviante. Resta inteso, tuttavia,
che quelli elencati sono tendenze ed atteggiamenti comuni, che possono favorire
I'uso dei dispositivi mobili nell’ambito dei processi aziendali, ivi compresi quelli di
sicurezza.

Opportunita per la sicurezza

Quelle descritte di seguito sono le piu rappresentative tra le funzionalita di
sicurezza che i dispositivi mobili possono abilitare o rendere facilmente
implementabili nel contesto della piccola e media impresa, della pubblica
amministrazione locale o dei servizi accessibili dal cittadino comune. E’ bene
tenere in considerazione questo target, soprattutto quando queste funzionalita
sono direttamente o indirettamente riferibili a soluzioni che una volta erano
implementate, o implementabili, solo mediante soluzioni tecnologiche dedicate,
accessibili (per complessita, costi, ecc.) alle grandi organizzazioni. Queste
soluzioni, infatti, restano nella maggior parte dei casi il riferimento dal punto di
vista della sicurezza, ed offrono garanzie che le nuove soluzioni derivanti dai
dispositivi mobili, per maturita o per i necessari compromessi su costi e
complessita, non possono dare.

Autenticazione

Quello dell’autenticazione & forse il caso piu emblematico. Il 2014 pud essere
considerato I'anno della diffusione capillare dell’'autenticazione forte nell’ambito
dei principali servizi di cloud applicativo, social network e posta elettronica, in
genere disponibili gratuitamente (almeno per le funzionalita base). E' quasi una
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rivoluzione per chi era abituato a considerare la strong authentication un servizio
“enterprise” o destinato a servizi particolarmente critici, come quelli bancari.
L’autenticazione forte oggi € disponibile come SaaS che ogni sviluppatore pud
“agganciare” ai propri prodotti, e che ogni azienda pud pensare di implementare
addirittura in proprio. Il tutto grazie al fatto che i dispositivi mobili sono
sufficientemente intelligenti per eseguire applicazioni di “token virtuale” o perché,
grazie alla multicanalita, possono ricevere messaggi contenenti one time
password da utilizzare per I'accesso ai servizi. Naturalmente, non sempre (forse
e meglio dire quasi mai) la sicurezza delle soluzioni realizzate & equiparabile al
tradizionale token hardware fisico stand-alone, e sono numerosi i servizi che
utilizzano meccanismi di notifica push al posto dei tradizionali SMS per l'invio di
OTP e codici segreti, con buona pace della sicurezza della comunicazione “fuori
linea”; tuttavia questi mezzi sono certamente sufficienti per il cittadino comune, la
piccola e la media impresa o la pubblica amministrazione locale.

Non solo “token virtuali”

La concentrazione di funzionalita diverse nei dispositivi mobili offre 'opportunita
di sviluppare o adottare strumenti di sicurezza avanzati a favore del singolo o
dell'azienda. E’ sempre piu evidente come, tra i gadget e gli strumenti tecnologici
di cui siamo circondati ogni giorno, quello mobile abbia un rilievo particolare per
la sensibilita delle informazioni contenute, quanto meno del possessore, anche
grazie alla crescita del mercato dei pagamenti mobili. Per questo motivo stiamo
assistendo all'integrazione nei dispositivi mobili di una serie di meccanismi e
sistemi di protezione atipici per un telefono comune, come circuiti dedicati alla
conservazione di informazioni di sicurezza, lettori di impronte ecc.

Sebbene in molti casi tali meccanismi siano “bloccati” dai produttori di telefoni o
del relativo sistema operativo, € gia evidente la tendenza a consentire agli
sviluppatori delle App di interfacciarsi ai suddetti componenti per definire nuove
funzionalita e servizi. Utilizzare la propria impronta per ottenere il codice OTP da
usare per accedere ad un sito web, piuttosto che per attivare I'antenna NFC per
richiedere l'apertura di un varco, sono possibilita assolutamente concrete gia
0ggi, ed é lecito attendersi uno sviluppo pit ampio nel breve-medio periodo.

STRONG AUTHENTICATION CON NOTIFICA PUSH

Notifiche e alerting

Grazie anche allabbassamento dei costi dei
piani telefonici e dei servizi accessori, vi € una
sempre maggiore diffusione dei servizi di
notifica come strumento aggiuntivo per
proteggere l'utente da frodi e violazioni.
Naturalmente, il cellulare come gadget
inseparabile coadiuva la diffusione e I'efficacia
dei sistemi di avviso in caso di pagamenti con
carte di credito, accesso ai propri account
social, o per lo svolgimento di operazioni
rilevanti su account di posta presso grandi
provider. A questo contribuiscono anche i
sistemi di  messaggistica  “push” che

In questa tipologia di soluzione il dispositivo mobile, attraverso una App
apposita, riceve dal server di autenticazione una notifica ogni qualvolta
I'utente cerchi di autenticarsi.

La registrazione associa il dispositivo all’account del servizio cui si vuole
accedere. Questa operazione permette la generazione di certificati, la cui
validita potrebbe essere legata all’hardware del dispositivo.

Al momento di autenticarsi sul servizio l'utente, dopo aver inserito
username e password, ricevera sul proprio dispositivo una notifica del
tentativo di login e, nel caso riconosca il tentativo come suo, non dovra
fare altro che confermare premendo con un “tap” sul dispositivo, o
altrimenti altrettanto facilmente annullare I'operazione.

| vantaggi di questa tipologia di soluzioni sono i seguenti:

. estrema semplicita di utilizzo;

. non c’é la necessita di utilizzare altro hardware oltre il dispositivo
(es. token).

Sono pero presenti le seguenti criticita:

. non utilizzabile in caso di non funzionamento della rete dati;

. soggetto a latenza a causa della trasmissione via rete dati.

permettono, almeno in certe condizioni, di realizzare servizi analoghi al
tradizionale SMS in modo gratuito, sfruttando la connessione dati mobile o
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wireless (sebbene, rispetto ad essi, con potenziali limiti di privacy, sicurezza,
affidabilita).

Tracciamento della posizione

La presenza nei dispositivi mobili di sensori GPS in grado di rilevare, ma anche
tenere traccia 0 comunicare, la posizione di un dispositivo e quindi del presunto
utilizzatore, costituisce un tema particolarmente delicato dal punto di vista della
privacy degli utilizzatori di tali dispositivi, nonché in ambito giuslavoristico, per la
disciplina connessa con il telecontrollo dei lavoratori.

D’altro canto, la localita ove l'utente svolge una certa operazione pud costituire
un’informazione rilevante ai fini dell’autorizzazione della stessa, o del rilevamento
di potenziali frodi e violazioni. | sistemi antifrode, di fatto, utilizzano gia oggi in
modo indiretto il posizionamento di un utente per rilevare delle anomalie: se un
utente paga con la propria carta di credito un caffé a Madrid e pochi minuti dopo
un pranzo a Sidney, € probabile che tali eventi facciano scattare degli alert nella
centrale allarmi antifrode del gestore della carta stessa. La stessa logica puo
essere gestita in molteplici contesti: ad esempio, un’applicazione mobile pud
rifiutarsi di generare una one time password se l'utente & sufficientemente
lontano dal perimetro dell’azienda, per esempio nel caso in cui ad esso sia
assegnato un PC desktop fisso, oppure l'utente stesso potrebbe vincolare
I'attivazione della generazione di codici per I'accesso ad un sito di home banking
solo da casa propria. Un POS mobile potrebbe essere vincolato al funzionamento
solo in prossimita dell'indirizzo dell’esercizio commerciale. Questi utilizzi, elencati
a titolo meramente esemplificativo, non presuppongono che il posizionamento sia
condiviso con una terza parte e, pur essendo non determinanti per proteggere la
sicurezza dei dati dell’'utente, possono sicuramente fornire un ulteriore livello di
enforcement.

Nellambito della gestione della logistica e dei trasporti di beni rilevanti o merci
pericolose, i dispositivi mobili si affiancano, talvolta sostituendoli, ai tradizionali
mezzi di tracciamento e di posizionamento, non solo perché sono in grado di
offrire informazioni in tempo reale, ma perché permettono di consolidare su un
unico strumento numerosi servizi diversi: gestione del traffico, navigazione e
ottimizzazione dei percorsi, raccolta dei dati da sensori ambientali, allarmistica,
comunicazioni con il personale, ecc.

Barriere e Sicurezza Fisica

Al momento della scrittura di questo documento € difficile immaginare gli usi dei
dispositivi mobili nel medio e lungo periodo. Stiamo gia assistendo, ad esempio,
ad una emergente diffusione dei pagamenti mobili, basati su tecnologie di
comunicazione di prossimita. Tali tecnologie sono utilizzabili anche nell’ambito
della comunicazione con varchi e sistemi di accesso fisico, con sperimentazioni e
implementazioni ormai consolidate. | fattori abilitanti, ancora una volta, sono
I'atteggiamento naturalmente cooperativo dell’'utente nel portare sempre con sé il
“dispositivo di accesso” (in questo caso il telefono), ma anche Ia
standardizzazione dei componenti interni e dei protocolli, garantita dalle esigenze
di un mercato dalle prospettive ben piu rosee, quello appunto dei pagamenti
mobili. Il problema dellapprovvigionamento e della gestione dei dispositivi di
accesso fisico viene quindi fortemente limitato, e molte procedure necessarie
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(provisioning del personale autorizzato, gestione autorizzazioni, gestione
indisponibilita temporanee degli apparati di accesso) sono drasticamente
semplificate anche grazie al maggiore livello di intelligenza del dispositivo ed alla
sua capacita di comunicazione.

Provisioning

Chi ha dovuto implementare delle soluzioni di sicurezza sa meglio di ogni altro
come il diavolo si nasconda nei dettagli. Le migliori intenzioni naufragano nella
complessita della gestione dei processi e delle procedure che dovrebbero
garantire all’azienda il controllo e la gestione delle misure di sicurezza. |
dispositivi mobili, anche in questo caso, offrono numerose opportunita. In primo
luogo, tutte le procedure che attengono al provisioning delle persone o dei
dispositivi, che devono essere integrati nel’ambito di un servizio di sicurezza, si
avvantaggiano della possibilita di utilizzare una “identita digitale” semplice quanto
efficace (ed efficacemente verificabile): il numero di telefono. La rete telefonica
garantisce la certezza del destinatario, pertanto, dal momento che il telefono
entra gioco forza a far parte del “bagaglio di strumenti lavorativi”’, sono di facile
implementazione procedure di provisioning basate, ad esempio, su SMS, le quali
possono essere usate anche senza dover necessariamente avere un contatto
fisico con gli utenti.

Gestione delle Autorizzazioni

Autorizzare in tempo reale un dipendente a svolgere una particolare azione,
specie se critica, o ad accedere ad un sito remoto, non presidiato, sono ulteriori
esempi di utilizzo degli strumenti mobili a favore della sicurezza, ed in particolare
dei meccanismi di autorizzazione. Quando infatti 'autorizzazione deve essere
concessa solo in condizioni particolari, la disponibilita di un canale a basso costo,
separato da quello del computer, oppure semplicemente presente
indipendentemente dalla raggiungibilita di reti aziendali (nellesempio, il sito
remoto non presidiato), il dispositivo mobile costituisce un fattore abilitante. Altre
capability, come ad esempio l'uso di QRCode per autenticare una richiesta di
autorizzazione, oppure per I'attivazione del rilevamento del luogo ove si trova
I'operatore che richiede un accesso, possono consentire di effettuare controlli
maggiormente adeguati prima del rilascio delle autorizzazioni stesse.
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dDati, Privacy, Cloud e trend
futurid

Il Mobile Cloud Computing (MCC) & una delle nuove tendenze tecnologiche
nellambito mobile, perché fornisce contemporaneamente i vantaggi di Mobile
Computing (MC) e Cloud Computing (CC), fornendo cosi servizi ottimali per gli
utenti mobili.

Il Mobile Cloud Computing viene definito da Mobilecomputingforum.com® come:
‘Mobile cloud computing at its simplest, refers to an infrastructure where both the
data storage and data processing happen outside of the mobile device. Mobile
cloud applications move the computing power and data storage away from
mobile phones and into the cloud, bringing applications and MC to not just
smartphone users but a much broader range of mobile subscribers’.

In altre parole il Mobile Cloud Computing (MCC) pu0 essere definito come una
combinazione tra Mobile Web e Cloud Computing, fornendo pertanto agli utenti
“mobile” la capacita di storage del cloud.

Tra i principali utilizzi per le aziende del MCC troviamo mobile commerce (m-
commerce), mobile learning (m-learning), assistenza sanitaria mobile (m-
healthcare), mobile game (m-game) ed innumerevoli servizi di telefonia mobile.
M-commerce € un modello di business per il commercio con i dispositivi mobili.
Le applicazioni m-commerce in generale svolgono alcune attivita che richiedono
la mobilita (ad esempio, transazioni mobili e pagamenti, messaggistica mobile e
mobile ticketing). Le applicazioni m-commerce possono essere suddivise in
classi, tra cui finanza, pubblicita e shopping.

Questi servizi ad alto valore aggiunto rivestono un ruolo primario e rappresentano
un vantaggio competitivo per le aziende che li utilizzano.

| Mobile learning (m-learning) sono servizi progettati sulla base
dell’apprendimento elettronico (e-learning) nel modello mobile.

L’assistenza sanitaria mobile (m-healthcare) fornisce agli utenti mobile un
accesso a risorse quali, ad esempio, le cartelle cliniche dei pazienti, in modo
semplice ed efficiente. Inoltre, m-healthcare offre servizi di prenotazione
ospedaliera, servizi sanitari on-demand sul cloud oltre che possedere
applicazioni stand-alone su server locali.

Il gioco mobile (m-game) puo utilizzare completamente il motore di gioco, che
richiede grandi risorse di calcolo (ad esempio applicazioni grafiche) dal server del

8 www.mobilecomputingforum.com
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cloud e i giocatori interagiscono solo con l'interfaccia dello schermo sui propri
dispositivi mobili.

L’utilizzo del Mobile Cloud Computing (MCC) in varie aree di business, alcune di
gueste ad alto valore aggiunto, quali i servizi finanziari, porta inevitabilmente alla
nascita di problemi.

¢PROBLEMI INFORMATICID

Tra i problemi informatici, la sicurezza risulta essere il primo. Proteggere la
privacy degli utenti e la segretezza dei dati e delle applicazioni da eventuali
attacchi & una chiave per stabilire e mantenere la fiducia dei consumatori nella
piattaforma mobile, in particolare in Mobile Cloud Computing (MCC).

Di seguito vengono riportati i problemi relativi alla sicurezza in MCC evidenziando
due principali categorie: la sicurezza per gli utenti mobile e la sicurezza dei dati.

La Sicurezza per gli utenti mobile:

Riguarda i dispositivi mobili come telefoni cellulari, personal digital assistant
(PDA) e smartphone, che sono esposti a numerose minacce di sicurezza come i
malware, ad esempio virus, worm e cavalli di Troia.

La sicurezza delle applicazioni mobili pud essere gestita attraverso l'installazione
di software antivirus o antimalware sui dispositivi mobili stessi ovvero attraverso
l'installazione sul cloud di dispositivi di rilevamento delle minacce.

| telefoni cellulari integrati con sistema di posizionamento globale del dispositivo
(GPS), inoltre, possono causare problemi di privacy per gli utenti che li utilizzano.
E’ attraverso la tecnologia GPS che viene evidenziata la seconda tipologia di
problemi, relativi alla Privacy.

Privacy:

Con i vantaggi di dispositivi di posizionamento GPS, il numero di utenti di
telefonia mobile con i servizi Location Base Service (LBS) aumenta. Tuttavia, la
Location Base Service affronta un problema di privacy che si verifica attraverso
linvio di informazioni riservate sulla posizione geografica dei dispositivi stessi.
Questo problema diventa peggiore ogniqualvolta un attaccante ° conosce
importanti informazioni dell'utente. Per limitare e garantire il rispetto della privacy
pud essere utilizzata la tecnologia Location Trusted Server (LTS). Questa
tecnologia permette di filtrare il posizionamento dei sistemi dotati di dispositivi
GPS e, quindi, la localizzazione degli utenti. Dopo aver ricevuto dagli utenti
mobile le informazioni di localizzazione in una certa area, nasconde le
informazioni dell'utente gestendo solo le informazioni di carattere generale senza
permetterne l'identificazione.

Protezione dati sul cloud:

Le applicazioni cloud gestiscono grandi quantitd di dati digitali, quindi devono
sempre garantire la protezione del dato in esse contenuto, attraverso principi di
confidenzialita, integrita e disponibilita.

Secondo un interessante articolo di Robert E. Holtfreter, CFE e membro
dell’Association Certified Fraud Examiner, si sta assistendo ad un drammatico
aumento di furti di identita che derivano dalla proliferazione di dispositivi mobili

9 Si definisce attaccante quanto previsto dalla Legge 48/2008 sulla criminalita informatica
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come smartphone, tablet PC e e-reader che i consumatori, le imprese e agenzie
governative utilizzano sempre piu nellambito delle attivita commerciali, di
business ovvero per servizi di e-government.

| criminali informatici prediligono gli attacchi al mobile banking come aree
maggiormente remunerative anche se i furti e gli smarrimenti di supporti mobili
hanno portato a una proliferazione di fenomeni criminali di cyber crime.

Gordon M. Snow, vice direttore della divisione Cyber del FBI nel suo articolo
“Statement Before the House Financial Services Committee, Subcommittee on
Financial Institutions and Consumer Credit," riporta le modalita attraverso le quali
vengono sottratti dati dai supporti mobili: "I criminali informatici hanno dimostrato
il successo degli attacchi man-in-the-middle contro i telefoni cellulari utilizzando
una variante di ZeuS malware. |l malware viene installato sul telefono attraverso
un link incorporato in un messaggio di testo e quindi l'utente viene invitato a
inserire informazioni complete sul cellulare, perché le istituzioni finanziarie a volte
usano messaggi di testo per verificare che le transazioni online siano richieste
effettivamente da un utente legittimo, pertanto i telefoni cellulari infetti inoltrano i
messaggi al cyber criminale”.

Altre tecniche di furti di informazioni aventi carattere finanziario (accessi a conti
correnti bancari o numeri di carte di credito) possono essere portati a termine con
tecniche di Pharming, spoofing ecc.

| rischi introdotti dall’'uso di dispositivi mobili e app nell’ambito business possono
essere limitati applicando, a livello di utente finale, almeno le seguenti regole di
buon senso:
e Essere cauti nell’'aprire comunicazioni prive di carattere di ufficialita e che
potrebbero trarre in inganno

¢ Mantenere aggiornati antivirus e antispyware
e Applicare le regole base per una navigazione sicura
e Installare applicazioni di sicurezza per proteggere i dispositivi mobili.

In relazione a quanto gia esposto nelle pagine precedenti, riportiamo un caso
pratico in cui il vincolo azienda/cloud ha imposto I'implementazione di un ulteriore
apparato di controllo e sicurezza, non previsto nel budget. Rimandare o
rinunciare in toto all’aggiornamento avrebbe esposto a rischi certi la piattaforma
(e 'azienda).

Il caso d’esempio & quello di una societa che rappresenta I'anima digitale di un
importante operatore nel settore telco.

Nel ventaglio dei servizi offerti dalla casa madre & presente anche quello
dedicato ad operazioni di pagamenti telematici e ad alcune funzionalita “home
banking like”.

Da qui la necessita di dover esporre i suddetti servizi al parco dei dispositivi
mobili (tablet, ma prevalentemente smarphone).

Veicolare la piattaforma tramite infrastruttura su cloud dell’azienda stessa ha
consentito di creare una soluzione “elastica” e versatile al tempo stesso.
L’adozione di tali servizi, per sua stessa natura, ha creato una duplice tipologia di
esposizione; la prima legata alla sicurezza: bisognava fare in modo che il portale
fosse sicuro per consentire i pagamenti piuttosto che la visualizzazione dei conti.
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Il secondo tipo di esposizione comportava che non tutti (app. di terze parti)
potessero essere in grado di “agganciarsi” ai servizi in maniera indiscriminata.
Per fronteggiare queste problematiche, consentendo all’azienda di essere
presente senza esporsi lato sicurezza, né rischiando di vedersi “vampirizzare” le
risorse dal cloud in maniera indiscriminata, si € reso necessario un investimento
che ha consentito ai soli “clienti” dotati di app firmate di poter fruire correttamente
della piattaforma.

€SICUREZZA DEI DATI DAL CLOUD AL MOBILED

Parlare di sicurezza in ambito Mobile Computing porta necessariamente a
considerare il ruolo del Cloud Computing, tecnologia che ha portato al boom di
funzionalita e utilitd dei dispositivi mobili, rendendoli non pit necessariamente
contenitori delle informazioni da fruire, ma anche terminali di accesso ubiquo a
dati (e servizi) che si trovano “in the cloud”.

In ambito aziendale questi fenomeni devono essere analizzati e compresi, non
solo in termini di benefici operativi, ma anche di rischi che si portano dietro e i
loro risvolti sullorganizzazione.

Le scelte architetturali aziendali, in termini di rapporto con la tecnologia Cloud in
generale, saranno variabili naturali da tenere in considerazione nella scelta
dellapproccio alle tematiche di messa in sicurezza dei dispositivi mobili ad uso
aziendale.

Prima di affrontare il tema su di un piano esclusivamente tecnologico adottando
le innumerevoli soluzioni per la gestione del parco dispositivi mobili al momento
disponibili sul mercato, occorrera approcciare la problematica anche sotto
'aspetto organizzativo; si rendera necessario definire una strategia che consenta
di raggiungere l'obiettivo di usufruire dei benefici derivanti dall’adozione delle
tecnologie di mobilita nell’accesso alle informazioni aziendali, oltre che dalla
pervasivita del collegamento ad Internet.

Occorrera quindi valutare in dettaglio le scelte operative che si intendono mettere
in campo, tenendo in considerazione il seguente elenco che é contraddistinto da
un profilo di rischio crescente:
e gestire i dispositivi mobili aziendali solo per I'accesso alle applicazioni
Internet esterne;

o estendere le funzionalitd per 'accesso ai sistemi di produttivita aziendali
di base (Posta elettronica, Contatti, Calendario, ecc.);

o definire l'accesso ad alcune applicazioni legate al core business
aziendale (ERP, gestione progetti, catalogo prodotti ecc.);

e consentire 'accesso alle applicazioni aziendali anche ai dispositivi mobili
di proprieta dei dipendenti e collaboratori;

e mettere a disposizione del pubblico o della clientela applicazioni mobili
con finalita diverse (Marketing, Customer care, Assistenza tecnica ecc.).

La valutazione di tali scelte operative non deve essere appannaggio di un solo
settore aziendale (Direzione, Marketing, Vendite, Servizio ICT), ma dev'essere
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frutto di una condivisione degli obiettivi, che consideri con attenzione tutti i rischi
ed i benefici collegati al’adozione della scelta strategica.

Una volta effettuata la scelta operativa, andra valutata con attenzione la lista
delle applicazioni aziendali, oppure erogate da fornitori esterni secondo il modello
di servizio Cloud, che si vogliono rendere disponibili, la tipologia ed il livello di
sensibilitd dei dati trattati, le esigenze di autenticazione ed i profili di
autorizzazione degli utenti.
Nella progettazione di un servizio di “mobilizzazione applicativa” occorre ispirarsi
ai concetti di data classification, ovvero:
e censire le tipologie di dati che saranno acquisiti, elaborati e resi
disponibili;
e l'ubicazione e le necessita di trasferimento di informazioni con esigenze di
riservatezza, integrita e disponibilita;

e le esigenze di profilazione degli utenti nell’accesso autorizzato ai dati;

e lapplicazione di meccanismi di protezione proporzionali alla sensibilita
delle informazioni trattate.

Occorrera inoltre definire e condividere una policy relativa alla gestione operativa
in sicurezza dei dispositivi mobili che contempli quanto meno le politiche di
aggiornamento del sistema operativo, delle applicazioni e dei sistemi antimalware
e le modalita per la loro distribuzione.

Per quanto riguarda le soluzioni tecnologiche da adottare si potranno valutare le
possibilita offerte dai sistemi di gestione centralizzata dei dispositivi MDM, ovvero
Mobile Device Management, oppure optare per soluzioni di carattere piu
avanzato quali MAM, ovvero Mobile Application Management, che consentono di
usufruire sul medesimo dispositivo, in modalita isolata mediante il meccanismo
delle sandbox, di applicazioni sia aziendali che personali.

Benché [lintersezione Mobile/Cloud comporti un’amplificazione delle
problematiche di sicurezza di ciascuno dei fenomeni del computing, ci sono
anche soluzioni di sicurezza che invece fanno leva sul potenziale di queste
tecnologie per garantire la sicurezza dei dati aziendali:

e controllo centralizzato - i dispositivi, principalmente quelli aziendali,
possono essere gestiti da remoto. Questo permette ai servizi aziendali di
gestione IT di impostare un certo tipo di configurazione su qualunque
dispositivo mobile posto sotto il suo controllo. Per esempio, una tecnica
abbastanza popolare € la creazione di sandbox, cioé l'isolamento di un
area elaborativa del dispositivo che viene messa sotto stretto controllo. In
questa sezione & possibile impedire l'installazione di applicazioni non
autorizzate, e qualunque dato transiti viene “segnato” come tale e trattato
secondo i piu stringenti principi di sicurezza informatica. Al di fuori della
sandbox, invece, il dispositivo pud essere liberamente usato senza
rischiare di compromettere asset ICT aziendali. La configurazione da
remoto di questi perimetri di lavoro sul dispositivo mobile permette una
gestione efficacie della sicurezza dei dati trattati.

e VDI (Virtual Desktop Infrastructure) - sta prendendo piede, soprattutto tra
aziende con maggiore maturita rispetto alluso del Cloud,
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limplementazione di Virtual Desktop Infrastructure, con la quale si
virtualizza l'intero sistema che si trova in Cloud (con tutte le precauzioni
del caso che l'azienda matura ha messo in piedi). In questo modo i dati
non transitano neanche dal dispositivo, ma sono fruiti, manipolati e gestiti
in modo centralizzato, con accesso disponibile solo via reti sicure (da cui
I'importanza di adeguati strumenti di identificazione e autenticazione che
blocchino intrusioni sulla VDI).

e Multiple Mobile Cloud Protection Engines - questo € un nuovo approccio
che segue la logica di predisporre dei server virtuali, appunto i Multiple
Mobile Cloud Protection Engines, che contengono programmi di sicurezza
capaci di analizzare dati di attivita svolte sul dispositivo (installandovi un
programma che i crea e li distribuisce), che i vari dispositivi mobili
trasmettono periodicamente al server. Si tratta di un sistema di protezione
reattivo, ma che permette un monitoraggio piuttosto puntuale del modo
d’'uso dei dispositivi.

Le soluzioni identificate, che fanno forte affidamento su servizi che sono
localizzati online, risultano quindi fortemente dipendenti dalla connettivita di rete
a disposizione. Questa considerazione € critica perché, nel caso di alcune
soluzioni, se dovesse venir meno la connessione, sarebbero irreparabilmente
persi i dati, e comunque il riavvio dell’attivita sarebbe condizionato dal tempo
necessario a ristabilire la comunicazione in rete.

Cloud, Social e App

Con gli sviluppi delle infrastrutture wireless e la diffusione della connettivita
internet a banda larga, i dispositivi mobili possono accedere a servizi cloud da
gualsiasi luogo e in ogni momento. Il cloud computing diventa quindi un
abilitatore del fenomeno BYOD, consentendo ai dipendenti di portare i propri
dispositivi mobili sul posto di lavoro e utilizzarli per accedere sia a contenuti
aziendali sia ad applicazioni in cloud.

Piu in generale, la diffusione delle tecnologie social, mobile e cloud porta i loro
utilizzatori a sperimentare nuove modalita di lavoro (tanto da far coniare un
nuovo termine per descrivere il fenomeno: SoMoClo). In particolare, si impone
una modalita piu distribuita di elaborazione delle informazioni rispetto a quella cui
la maggior parte delle aziende sono abituate. L’informazione & infatti
memorizzata in piu luoghi diversi, & acceduta da una molteplicita di endpoint e
condivisa con piu persone, il tutto al fine di aumentare produttivita ed efficienza.
Peraltro, queste tecnologie social, mobile e cloud non esistono in modo
indipendente 'una dall’altra. Le App sui dispositivi mobili sono spesso collegate a
servizi cloud, il cloud ospita i social network e queste piattaforme hanno a loro
volta le proprie App.

In questo contesto, i professionisti dell’lIT si trovano sempre piu spesso ad avere
a che fare con App legate a servizi cloud pubblici, a fornire App per applicazioni
legacy e infine a sviluppare App completamente nuove, il tutto per una
molteplicita crescente di tipologie di dispositivi.
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Mobile Cloud Computing

Parlando nello specifico dell'interazione tra mobile e cloud in azienda, si sta
affermando sempre di piu il nuovo paradigma del mobile cloud computing, inteso
come dati, applicazioni e servizi correlati, acceduti via Internet mediante
dispositivi portatili vari (smartphone, laptop, tablet e altri). Si differenzia dal piu
tradizionale mobile computing per il fatto che i dispositivi eseguono applicazioni
web basate nel cloud anziché App native. Gli utenti si registrano dunque su
servizi cloud e accedono ad applicazioni remote e dati relativi, via Internet.
Tipicamente, nei dispositivi mobili si utilizza oggi un mix di App native e di App
basate su browser; comunque, il trend & verso una diffusione sempre maggiore
delle ultime.

In effetti, la spinta verso I'adozione del mobile cloud computing € guidata anche
dalla limitata disponibilita di risorse (computazionali, di memoria, di energia) che
contraddistingue inevitabilmente i dispositivi mobili. Le App possono diventare piu
potenti, spostando la potenza computazionale dai terminali al mobile cloud. La
disponibilita di dispositivi con connettivita 4G LTE, che supportano applicazioni
con esigenze di banda larga e riducono i problemi di latenza, contribuisce ad
aprire il mercato verso le applicazioni di mobile cloud.

Il mobile cloud consente infine di centralizzare efficacemente la gestione e la
sicurezza dei dispositivi mobili, creando un ambiente piu controllato, anche in
presenza di una crescente varieta di tipologie di dispositivi e sistemi operativi.

Caratteristiche chiave delle applicazioni di mobile cloud

Un lavoratore che utilizza un dispositivo mobile deve poter mantenere alta la
concentrazione sul compito che sta svolgendo, ma, allo stesso tempo, pud venire
distratto dall’'operativita del dispositivo stesso. In particolare, questo puo essere,
ad esempio, l'effetto della necessita di ricercare le informazioni desiderate
navigando su uno schermo di dimensioni ridotte, come quello di uno smartphone.
L’integrazione con il cloud computing puo aiutare anche nel conciliare queste due
tendenze apparentemente divergenti.

Le applicazioni progettate per un ambiente di mobile cloud dovrebbero avere
infatti le seguenti due caratteristiche principali:

e presentare delle APIs di tipo REST {REpresentational State Transfer}
oppure URLs che rappresentino informazione molto specifica anziché
interfacce di tipo generico che includano un insieme troppo ricco di dati e
funzionalitad. Altrimenti diventa troppo difficile per un utente mobile vedere
e navigare attraverso I'informazione;

e le interfacce dovrebbero evitare di fare riferimento a caratteristiche
relative a uno specifico tipo di dispositivo o ad altre, quali il produttore del
dispositivo, il suo sistema operativo, il browser, ecc.

Per soddisfare il primo requisito &€ importante che linterfaccia dell’'utente mobile
sia strutturata come un insieme di transazioni e non di schermate. Ad esempio,
su un desktop un lavoratore pud cercare il nome di un cliente e ricevere una
schermata con tutte le informazioni ad esso relative. Non ci si pud aspettare che
lo stesso possa avvenire per un lavoratore mobile, che non e in grado di navigare
facilmente in una pagina visualizzata su un piccolo schermo.
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In aziende in cui il software viene sviluppato internamente, questa separazione
delle logiche di funzionamento & piuttosto semplice, ma per applicazioni di terze
parti pud essere richiesta una personalizzazione dell’interfaccia grafica per
tradurre schermate complesse in altre piu semplici.

Idealmente, ogni funzione applicativa rappresentata da un URL dovrebbe avere
un formato flessibile e indipendente dal dispositivo per lo scambio dei dati. Molte
aziende realizzano applicazioni di mobile cloud sulla base di strutture dati basate
su XML sia per linput sia per l'output; queste strutture possono essere sia
passate alle App eseguite sui dispositivi mobili oppure visualizzate, con una
formattazione adeguata, nella maggior parte dei browser.

Le regole di sviluppo differiscono tra le differenti piattaforme mobili, quali i0OS,
Android e Windows, cosi quando si strutturano i dati € importante capire come
ciascuna di queste piattaforme possa accedere ai dati nelle App locali e nel
browser. Il formato piu flessibile e ampiamente supportato € in genere il piu
semplice.

Esistono molti framework di sviluppo cross-piattaforma per applicazioni mobili,
guali ad esempio quelli di Appcelerator, Adobe, Kony, IBM, Pegasystems, SAP
{vedasi ad es. “Gartner MQ for MADP” per elenco estensivo}. Questi consentono
di realizzare App che possono essere eseguite su tutte le principali piattaforme
mobili.

Per le aziende che scelgono di utilizzare App basate su browser, il miglior
approccio e probabilmente quello di usare HTML5 ma €& necessario validare le
funzionalita di tutti i browser per garantire che le schermate possano essere
visualizzate correttamente su ognuno dei dispositivi che si vuole supportare. E’
importante a questo riguardo che qualsiasi restrizione relativa ai dispositivi e
browser venga annotata e inclusa nelle policy BYOD dell’azienda per garantire
compatibilita.

App transazionali

Molte applicazioni aziendali sono oggi realizzate utilizzando un front-end Web per
personalizzare l'interfaccia grafica e proteggere le App stesse da modifiche
indesiderate. Questa pud essere I'opzione migliore anche nel caso del mobile
cloud.

Quando le applicazioni vengono progettate per supportare il mobile cloud, & utile
che siano di tipo “transazionale”, il che significa che sono realizzate per
processare una richiesta o risposta e poi andare in uno stato “idle”. Questo tipo di
applicazioni puo essere facilmente riattivato in un nuovo sito nel caso di guasto di
server, il che le rende buone candidate per implementazioni ad elevata
robustezza di cloud ibrido. Le applicazioni transazionali, se combinate con front-
end per il bilanciamento del carico, possono essere inoltre “moltiplicate” durante i
periodi di picco in modo da migliorare le prestazioni.

La regola principale per il mobile cloud e ricordare che le applicazioni devono

rispettare sia il modello mobile sia quello cloud e questi criteri fanno si che esse
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assomiglino nelle modalita di progettazione ed installazione piu ad applicazioni
consumer over-the-top.

€ GESTIONE DEL RAPPORTO CONTRATTUALE
CON | FORNITORID

Con Tlesternalizzazione sempre pit comune di funzioni anche importanti di
aziende e organizzazioni, il ruolo di fornitori e consulenti € sempre piu integrato
nei processi aziendali. Questo comporta un accesso sempre pil ampio al
sistema informativo aziendale, in modalita simili a quelle dei dipendenti. Tuttavia,
mentre l'azienda € in grado di imporre regole anche stringenti sull'utilizzo di
device mobili, anche personali, da parte dei dipendenti, nonché di richiedere
linstallazione di software di sicurezza e gestione, questo non & in generale
praticabile sui dispositivi di fornitori e consulenti.

Seppure si possa astrattamente richiedere il rispetto delle policy aziendali da
parte dei fornitori, da un punto di vista operativo si deve tenere conto del fatto
che un fornitore ha, in generale, piu clienti, e che quindi i requisiti posti da un
cliente possono essere in contrasto con quelli posti dall’altro, come anche con le
policy del fornitore stesso. Non si fa riferimento qui a principi molto generali
relativi alla riservatezza dei dati trattati o alladozione di logiche di privilegio
minimo, pit 0 meno compatibili fra i diversi soggetti. Si fa riferimento soprattutto
alla gestione operativa degli apparati. Per fare un esempio molto concreto, non &
ipotizzabile che un cliente chieda al fornitore di poter installare un proprio agente
di mobile Device Management sui device del personale del fornitore stesso, per
diverse ragioni:

e innanzitutto questo sarebbe in contrasto con l'esigenza di avere un

controllo analogo in primo luogo da parte del fornitore;

e secondariamente, perché secondo questa logica, ogni cliente potrebbe
pretendere un accesso analogo allo stesso device;

D’altra parte, non & neppure proponibile, salvo casi particolari, di assegnare
temporaneamente al personale del fornitore device di proprieta dell’azienda
cliente, come minimo perché il suddetto personale dovrebbe muoversi
perennemente con i dispositivi forniti dai diversi clienti, soluzione impraticabile in
una logica di vera mobilita.

E chiaro quindi che la gestione operativa deve prevedere soluzioni alternative,
che compensino questa mancanza di controllo diretto su dispositivi utilizzati per
attivita anche critiche.

Il primo tema &, banalmente, tecnologico: le modalita di accesso di questi device
devono essere concepite secondo le stesse logiche che si possono adottare per
accessi clienti, ovvero da dispositivi non sicuri e da ambienti altrettanto non
sicuri, primi fra tutti 'enrollment dei dispositivi, la cifratura delle connessioni e
quella dei repository di dati sul dispositivo, e strumenti di autenticazione adeguati
ai rischi.
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Tuttavia, questo non pud bastare: I'accesso da dispositivi di fornitori di servizi
esternalizzati comporta in generale un rischio maggiore, proprio per la maggiore
integrazione. € necessario quindi che i dispositivi siano comunque gestiti dal
fornitore in modalita compatibili con le politiche dell’azienda cliente: non in termini
di specifici strumenti, dato che non & possibile, ma in termini di presidi piu
generali. Se I'azienda non sara in grado di installare il proprio antivirus o MDM
sul device, dovra richiedere che il fornitore ne adotti uno proprio che offra
funzionalita e garanzie di sicurezza almeno equivalenti. Questo vorra dire, per il
fornitore, adottare il “minimo comune multiplo” di tutti i requisiti cliente.

Una richiesta di questo tipo avra necessariamente un enforcement prima di tutto
di tipo contrattuale che richiedera che il fornitore implementi in proprio una serie
di misure di sicurezza a tutela del cliente.

Oltre alle tematiche comuni alla normale gestione dei fornitori, sia di servizi
esternalizzati che, ad esempio, di semplice supporto per prodotti e servizi
acquistati, € importante quindi affrontare con particolare attenzione alcune
tematiche.

Utilizzo di dispositivi BYOD

Si tratta di stabilire, anche in funzione dei rischi per gli specifici servizi, se
possano essere utilizzati dispositivi mobili per I'accesso da parte del fornitore al
sistema informativo dell’azienda, e se possano essere utilizzati dispositivi BYOD.
Il secondo punto si potrebbe vedere pit come un problema di organizzazione
interna del fornitore, ma di fatto i rischi associati sono in generale maggiori
rispetto all’'utilizzo di dispositivi gestiti direttamente dal fornitore, e di questo si
puod tenere conto.

Gestione dei dati dell’azienda, compresi quelli personali

Anche quando le App siano state disegnate per supportare la memorizzazione di
informazioni aziendali in chiaro sui dispositivi mobili, queste informazioni saranno
comunque in generale presenti, ad esempio in conseguenza di normali accessi
via web, o di file o messaggi scambiati. L'esigenza di garantire un’adeguata
gestione e protezione di quelle informazioni deve tenere conto anche della
possibilita che si trovino su di un dispositivo di proprieta di un dipendente del
fornitore, con le conseguenti complessita legate anche alla normativa sul
trattamento dei dati personali: 'azienda si deve assicurare che il fornitore abbia
adottato al riguardo delle politiche che offrano sufficienti garanzie di controllo e,
guando necessario, di accesso a tali dispositivi come anche procedure che
garantiscano la cancellazione di tali informazioni, ad esempio dai dispositivi
ceduti dal dipendente a terzi.

Misure tecniche

L’azienda, per le ragioni gia indicate, non sara in generale in grado di indicare al
fornitore I'adozione di specifici strumenti o prodotti. Dovra pero assicurare
contrattualmente che il fornitore adotti strumenti e procedure almeno equivalenti,
in termini di sicurezza e assurance, a quelle adottate internamente dall’azienda.

Auditabilita

Anche qui si pone il problema dei dispositivi di proprieta del dipendente del
fornitore. Il fornitore si dovra dotare di politiche che permettano di comprendere i
dispositivi BYOD nel perimetro delle attivita di audit.
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Subfornitori

Il tema dell’estensione delle policy aziendali ai subfornitori si pone naturalmente
anche qui. L’azienda deve considerare [l'opportunita di avere visibilita
dell’adozione di dispositivi mobili, e BYOD in particolare, da parte dei subfornitori,
indipendentemente dal requisito generale di conformita alle policy aziendali.
Questo in considerazione, come gia detto, del maggior rischio associato
all’adozione di questi strumenti, e quindi all’esigenza di maggiore controllo.

Regole sui Dispositivi Mobili

BN

Tutto quanto si & detto deve essere inserito in un accordo quadro che
regolamenti i rapporti con il fornitore.
II Committente (in questo caso il soggetto che vuole imporre una sua linea in
materia di mobile devices) non pud formulare una serie di auspici e sperare chei
fornitori si adattino, con zelo, alle sue richieste.
L’accordo non solo deve prevedere regole chiare, ma anche conseguenze del
mandato, il modo di uniformarsi a tali regole e comprendere quante piu formule
possibili per ottenere la compliance ad esse.
Ecco perché 'accordo dovra prevedere queste parti:

e |e definizioni;

¢ le linee guida comportamentali;

¢ lindicazione di prodotti che conferiscano al device un livello “minimo” di
sicurezza oppure I'accordo su una lista di prodotti o applicazioni di cui il
fornitore intende dotare i propri device;

e la previsione di sessioni formative obbligatorie per prevenire accessi
dannosi e per comunicare al fornitore le ultime tipologie di attacco e le
relative soluzioni o, perlomeno, i comportamenti che possono prevenire,
riducendolo al minimo, il rischio che un evento dannoso, in termini di
business, possa colpire gli interessi del committente attraverso il device
del fornitore; su alcuni aspetti di carattere generale, ad esempio la
formazione su nuovi attacchi, l'accordo pud prevedere che il fornitore
provveda in proprio, purché ne dia evidenza al committente

o sanzioni legate ad eventuali azioni che contravvengano le regole
stabilite (quelle contenute nell’ "accordo quadro”, appunto).
o Un sistema di tracciamento “volontario” che consenta il riconoscimento
delle azioni condotte dal device del fornitore.
Questo accordo rappresenta un anello indispensabile per controllare i diversi
fornitori e per parametrizzare il controllo sul’uso che questi possono fare dei
mobile device (che siano personali o aziendali).
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dConclusionid

I Mobile Computing €& il nuovo paradigma di distributed computing,
potenzialmente in grado di rivoluzionare dalle fondamenta il disegno dellICT
aziendale. | dispositivi mobili stanno infatti sostituendo i personal computer come
piattaforma informatica primaria nelle organizzazioni, anche a supporto dello
“smart working”, un approccio diverso all'organizzazione del lavoro che integra
concetti come il telelavoro o il lavoro in mobilitd rimettendo in discussione
concetti come lo spazio fisico, orari e strumenti di lavoro, e puntando su nuovi
equilibri fondati su una maggiore liberta e responsabilizzazione dei lavoratori.

A supportare questa tendenza si sovrappongono altri fenomeni: quello del
BYOD, ovvero Iutilizzo di dispositivi di proprieta dell'utente, legato alla
consumerizzazione dei dispositivi, e spesso introdotto in azienda proprio dall’alta
dirigenza che vuole usare sul lavoro gli stessi strumenti di cui ha provato
I'efficacia nell’uso privato, e quello dell'integrazione sempre piu spinta con il
Cloud Computing, che ha letteralmente ridisegnato i confini aziendali con nuove
applicazioni che aumentano flessibilita ed efficienza. A tutto questo si
aggiungono le molte potenzialita ancora solo in parte esplorate o immaginabili,
compresa l'integrazione di strumenti “social” nei processi aziendali. Come pud
affrontare I'azienda queste sfide in sicurezza?

| rischi sono molti, legati ai dispositivi, sempre piu vari e sempre meno sotto il
diretto controllo dell’azienda, alle App, non sempre sviluppate con la dovuta
attenzione alla sicurezza, ma anche al fattore umano, che grazie alla flessibilita di
guesti strumenti pud migliorare il proprio lavoro ma anche esporre piu facilmente
le informazioni aziendali.

L’azienda pud decidere di subire queste trasformazioni, seguendo un approccio
tattico che cerca di adattare una gestione tradizionale dell'IT, includendo anche
gli strumenti mobili come caso particolare. Oppure, puo scegliere una strada
‘mobile first”, in cui la gestione dell'IT prende il modello mobile + cloud come
riferimento, nella prospettiva che nel prossimo futuro sia il modello dominante, e
riduce linformatica tradizionale a caso particolare e, tutto sommato, di piu
semplice gestione.

Se la scelta tattica ha come strumenti di riferimento i sistemi di Mobile Device
Management, una gestione “secure by design”, che pur non sottovalutando gli
MDM, sia impostata su una logica di protezione dell'informazione, piu che del
dispositivo, sia quando si trova sul device che quando si trova nella nuvola.
Questo vuole dire ad esempio disegnare delle App che si proteggano quanto piu
possibile anche in un ambiente (il device personale dell’'utente, del consulente o
del cliente) sul quale I'azienda non pud avere un controllo completo. Queste App
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dovranno essere gestite con strumenti adeguati, come quelli di Mobile
Application Management, e dovranno mantenere una separazione chiara fra i
dati dell'utente e quelli del’'azienda, che rimarranno quanto piu possibile confinati
nei servizi e nelle App dell’azienda, anche utilizzando le tecniche crittografiche e i
componenti di sicurezza messi sempre piu a disposizione dai device stessi.

Ma i dispositivi mobili non sono solo un rischio per la sicurezza, rappresentano
anche una potenzialita di nuovi strumenti a tutela delle informazioni e dei servizi.
Ormai diamo tutti per scontata la disponibilitd di messaggi di avviso inviati ai
nostri dispositivi mobili, ad esempio in occasione dell'utilizzo di carte di
pagamento o dell’accesso a servizi particolarmente critici.

Ma questo e solo uno dei possibili usi: i dispositivi mobili rappresentano di fatto
un sistema versatile, ad esempio per l'autenticazione, che soprattutto in ltalia la
maggior parte dei cittadini ha praticamente sempre con sé. Se correttamente
utilizzato, puo diventare un mezzo importante di modernizzazione del Paese. Ne
€ testimonianza l'interesse per questi strumenti, in contesti come quello della
sanita (con la possibilita di offrire in modo piu flessibile servizi e assistenza sul
territorio) e nella Pubblica Amministrazione, quest’ultima non certo nota per
essere proattiva rispetto alle tendenze di mercato.

Quello che é certo & che le aziende devono gestire il fenomeno, non lasciarsi
trascinare, e farlo in sicurezza, per poterne sfruttare appieno le potenzialita senza
esporsi a rischi inutili.
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dApprofondimentiD

In questa sezione del documento vengono affrontati in maniera “verticale” ed
approfondita sia alcune tematiche tecnologiche relative agli strumenti mobile, sia
alcuni contesti di riferimento e di applicazione della tecnologia mobile per il
miglioramento dei processi e dei servizi aziendali.
Dal punto di vista delle tematiche tecnologiche, in particolare, verranno trattati i
seguenti argomenti:
e il modello di sicurezza dei sistemi operativi: sono descritti i modelli di
sicurezza previsti dai piu diffusi sistemi operativi per piattaforma mobile
(i0S, Android, Windows Phone) con una descrizione sintetica delle
caratteristiche del sistema e dei relativi servizi offerti (anche in riferimento
agli store dedicati);

e le soluzioni di Enterprise Mobile Management: sono descritte le principali
soluzioni tecnologiche, ivi comprese le attuali evoluzioni del contesto
(MAM, NAC evoluto ecc.);

Dal punto di vista dei contesti di riferimento, verranno trattati i seguenti
argomenti:
e pagamenti mobili - sono spiegate le possibilita attuali per pagare con lo
smartphone e indicate le relative criticita in tema di sicurezza.

e la tutela del brand - sono descritti gli elementi innovativi dei temi riferiti
alla tutela del brand rispetto ai modelli tradizionali (ad esempio nel
contesto del “Wearable Computing, del mobile advertising ecc.);

e il mobile nella Pubblica Amministrazione - viene descritto il contesto di
riferimento, i rischi ed i profili giuridici coinvolti, le strategie di security
adottate nella PA ed un caso di studio reale (Regione Emilia Romagna);

¢ il mobile nella sanita - viene affrontato il tema dell'adozione specifica delle
tecnologie mobili nell'ambito sanitario, per il quale & stato coniato lo
specifico termine mHealth. In particolare, si analizza I'approccio adottato
nel contesto italiano, con indicazione dei profili giuridici cui attenersi e le
implicazioni relative all'utilizzo di dispositivi personali.
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€L A sicUREZzA DEI DISPOSITIVI MOBILID

| produttori di sistemi operativi mobile pongono sempre maggiore attenzione alle
feature di sicurezza dei propri software, poiché la crescita dei dispositivi mobile e
la quantita di applicazioni sviluppate per tali dispositivi, comporta purtroppo
anche un sempre maggiore interesse da parte dei cyber criminali, che sviluppano
malware mirati a colpire proprio questa categoria di dispositivi.

Ogni produttore ha applicato politiche differenti per contrastare e prevenire
possibili falle di sicurezza sfruttabili da attaccanti.

Sebbene ciascun sistema operativo abbia le proprie peculiarita, la superficie
d’attacco non & cosi differente, infatti tipicamente gli attaccanti hanno trovato il
modo di infettare i dispositivi tramite SMS, reti Wi-Fi compromesse, applicazioni
opportunamente alterate mediante I'introduzione di codice malevolo, ecc.

Alcuni produttori, come Apple, hanno un programma di gestione e distribuzione
delle app molto controllato, che ne impone il download da un unico store e offre
maggiori garanzie che un’app scaricata non sia soggetta a malware. Sebbene
queste features abbiano sicuramente una grande efficacia nel contrasto al
malware, non offrono alcuna garanzia assoluta: infatti, anche per iOS, é
comunque possibile scaricare app anche da altri store (es. Enterprise Store), app
per il test (es. TestFlight) e strumenti / programmi per la gestione del beta testing.
Altri sistemi operativi consentono il download di app da differenti store; ad
esempio Android consente il download delle app oltre che dal Google Play anche
da molti altri store (es. Amazon, AppsFire, AppsZoom, ecc).

Inoltre & bene considerare che nel caso in cui per il dispositivo siano stati
sbloccati i privilegi di amministrazione (c.d. dispositivi rooted o jailbroken),
I'utente potra eseguire il download ed installare innumerevoli app attraverso store
in cui i controlli di sicurezza sono carenti o inesistenti, nonché accedere alle
funzionalita piu nascoste (e non sempre in linea con le esigenze di sicurezza
dell’'utente medio) del dispositivo mobile; tale scenario contribuisce ad aumentare
la superficie di attacco di questi sistemi operativi.

Di seguito si riporta una tabella sintetica di confronto delle principali
caratteristiche di sicurezza offerte dai principali sistemi operativi realizzati per i
dispositivi mobili (X assente, V presente).

. o . . Wi
Funzionalita Android indows BlackBerry
Phone
MDM Integrato X X \% \Y
Blocco / . Vv Vv Vv Vv
Cancellazione remota
C.lfratu.rall del Vv Vv Vv Vv
dispositivo
Se.para2|.one tra datll X " X Y
aziendali e personali
Verifiche di sicurezza
fatte a livello di \Y \% \Y \Y
market
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Funzionalita

Verifica di app

Windows
Phone

BlackBerry

malevole pre- \% X X X
installazione
int t
Sandbox |r? egrag Vv Vv Vv Y
per le applicazioni
Multi utente \Y X X X
Modalita Ospite \Y, Y \Y X
Modifiable-per-
application user data X \% \% \%
access
Tracclzlame.n.to remoto Vv Vv Vv Vv
del dispositivo
Installazione di app
da canali alternativi \% X \% Y,
agli store ufficiali
Firma delle app \% \% \% \%
Visualizzazione dei
p.ermessn _durante Vv Vv Vv Vv
I'installazione delle
app
Visualizzazione dei
eerm_es& durante Vv X X Y
I’'aggiornamento delle
app
\% \%
. (Aptoide, (Cydia,
P . .
dir(te;ezrézaattirltiapp store Blackmart, iNoCydia, \% \%
P Appandgo, Weblin,

Panda, ecc..) ecc..)

Pin, Password,

sequenza di Pin
Modalita di sblocco blocco, ’ Password, Pin,

. . . ) Password, .
del dispositivo riconoscimento trascinamento | Password
. Touch ID
facciale, NFC,
bluetooth

Il modello di sicurezza del sistema operativo Android

Architettura del sistema operativo
Il sistema operativo Android si fonda su un’architettura a strati, assimilabile alla

pila verticale a tre livelli riportata in figura :
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Figura 12 IL MODELLO DI SICUREZZA DEL SISTEMA OPERATIVO ANDROID

ognuno di essi assolve a piu funzioni specifiche e coopera con quelli adiacenti
durante il funzionamento di un dispositivo, nonché durante I'esecuzione delle
app. Ciascun livello offre servizi ai livelli superiori ricorrendo ad un grado di
astrazione via via crescente.

Kernel Linux

E il livello pit basso della pila e rappresenta una versione minimale del kernel
linux, adattato per far fronte alle ridotte capacita di calcolo dei dispositivi mobili.
Attraverso le componenti software denominate driver, il kernel fornisce ai livelli
superiori un’astrazione del’hardware di cui il dispositivo si compone (es.
fotocamera). Sua prerogativa & anche il governo delle comunicazioni tra processi
o le applicazioni (c.d. IPC).

Middleware (librerie native e componente esecutivo)

In qualita di livello intermedio della pila, si avvale dei servizi resi disponibili dal
kernel linux al fine di soddisfare le richieste provenienti dal livello delle
applicazioni. E costituito da librerie preinstallate (c.d. native) ed un componente
esecutivo. Le librerie native sono moduli software adoperati per funzionalita di
base quali la gestione di connessioni sicure e la riproduzione di contenuti
multimediali. Il componente esecutivo, invece, & costituito a sua volta da una o
piu macchine virtuali (c.d. Dalvik Virtual machine) ottimizzate per I'esecuzione di
app e ad uso esclusivo di ognuna di esse, e di un insieme di librerie di supporto
(c.d. librerie core).

Livello delle applicazioni (applicazioni e framework delle applicazioni)

E il livello pit alto della pila architetturale e si compone di app preinstallate (c.d.
native) o installate dagli utenti (c.d. di terze parti), e del framework delle
applicazioni; quest’'ultimo & responsabile della gestione delle interazioni con gli
utenti, delle notifiche, dei dati di localizzazione, dello stato delle chiamate,
nonché del ciclo di vita delle app.
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In questa architettura, I'utente interagisce con il livello piu alto della pila e le sue
richieste sono propagate verso i livelli sottostanti fino ad interessare le risorse
hardware del dispositivo; in alcuni casi, ad esempio per la visualizzazione di
immagini, i dati elaborati dal’hardware sono ritrasmessi al livello piu alto della
pila per essere presentati agli utenti.

Storia della sicurezza del sistema operativo
Di seguito si fornisce una sintesi tabellare delle principali innovazioni di sicurezza
che hanno riguardato il sistema operativo Android nel corso degli ultimi anni.

Data di

rilascio

Feb. 2011

Versione di

Android

Honeycomb
(Android 3.0)

Innovazioni di sicurezza introdotte

Gli utenti possono cifrare i dati memorizzati sul
dispositivo.

Ogni app puo archiviare i dati su supporti di
memorizzazione secondari all'interno della sola
directory ad essa dedicata.

Ott. 2011

Ice Cream
Sandwich
(Android 4.0)

Introdotto un meccanismo di archiviazione
cifrata per le chiavi private degli utenti ed i
certificati delle CA.

Implementata I'allocazione casuale e non
predicibile dello spazio di memoria adoperato
dalle app (c.d. ASLR).

Nov. 2012

Jelly Bean
(Android 4.2)

Introdotto SELinux, un modulo che consente un
maggiore controllo sull’accesso alle risorse dei
dispositivi; eventuali violazioni sono registrate
ma non impedite.

Durante I'invio di SMS verso numeri a
tariffazione maggiorata viene visualizzato un
messaggio che consente all'utente di
autorizzarne o bloccarne l'invio.

Introdotto un meccanismo per identificare, in
fase di installazione, le app che potrebbero
ledere la sicurezza e la privacy degli utenti.

Ott. 2013

Kit Kat
(Android 4.4)

Eventuali tentativi di violazione rilevati dal
modulo SELinux, possono essere non solo
registrati ma anche impediti.

Nov. 2014

Lollipop
(Android 5.0)

Tutti i dati memorizzati sui dispositivi sono cifrati
sin dalla prima accensione ed in modo
trasparente per gli utenti; la chiave adoperata
per cifrare tali dati non & in alcun modo
trasmessa al di fuori dell’apparato né accessibile
alle app.

Eventuali tentativi di violazione rilevati dal
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Data di Versione di C . .
Innovazioni di sicurezza introdotte

rilascio Android

modulo SELinux sono di default non solo
registrati, ma anche impediti.

e Introdotta la possibilita di shbloccare un
dispositivo mediante NFC, bluetooth o
riconoscimento facciale (c.d. Smart Lock).

e Introdotta la possibilita di creare un numero
illimitato di utenti, anche ospiti.

e Per la creazione di connessioni sicure mediante
SSL/TLS non e possibile adoperare algoritmi
deboli, quali MD5 e 3DES, ma si favorisce
invece l'utilizzo di AES-GCM.

Componenti di base di sicurezza

Utilizzo delle risorse e richiesta preventiva dei permessi

Nativamente Android consente alle app di accedere ad un insieme limitato di
risorse. Al fine di consentirne una gestione controllata, 'app che necessita di
ulteriori risorse deve richiederne il permesso di utilizzo al momento della sua
installazione o aggiornamento; tali permessi sono visualizzati all’'utente che potra
concederli o negarli. E bene precisare che Android non consente
un’approvazione selettiva dei permessi; pertanto o si concedono tutti, oppure
I'app non potra essere installata o aggiornata.

Approccio dichiarativo ed il file Manifest

Uno dei principi di sicurezza di Android prevede che tutto cio di cui le app
necessitano durante l'esecuzione deve essere dichiarato dallo sviluppatore
allinterno di un file xml. Tale file, denominato Manifest, contiene la lista dei
componenti applicativi, delle risorse, delle librerie e dei permessi di cui I'app
necessita. Tutto cid che non & esplicitamente dichiarato non pud essere
utilizzato; ad esempio il permesso android.permission.INTERNET consente di
instaurare connessioni di rete, ed in assenza di una sua dichiarazione I'app non
potra farlo.

Firma digitale delle app

Ogni app e firmata digitalmente dallo sviluppatore. Il relativo certificato digitale
incorporato all'interno dellapp stessa durante la sua compilazione. Se
I'applicazione viene installata non dal market & necessario impostare il dispositivo
per accettare anche applicazioni da sorgenti non attendibili.

Componenti avanzate di sicurezza

Utenti/gruppi dedicati e segregazione dei dati

Ad ogni app viene associato in fase di installazione un utente ed un gruppo
dedicato; solo questi possono eseguirla ed accedere ai dati da essa creati.
Pertanto tali dati non possono essere letti 0 modificati da altre app, a meno di
espliciti interventi volti a garantire una maggiore Vvisibilita all'interno del
dispositivo.
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Sandbox ed isolamento tra le app

Ogni app viene eseguita in una macchina virtuale dedicata. E possibile eseguire
pil app ricorrendo simultaneamente a macchine virtuali dedicate; tuttavia,
qualsiasi interazione tra le macchine virtuali non €& nativamente consentita.
Pertanto, ne consegue la garanzia di avere - anche in virtu della precedente
caratteristica di sicurezza - un livello di isolamento tra le app assimilabile a quello
di una sandbox.

Verifica delle app

Android, nelle versioni 4.2 e successive, consente di attivare un processo di
verifica del livello di sicurezza delle app al fine di identificare - preventivamente
alla loro installazione - quelle che potrebbero ledere la sicurezza e la privacy
degli utenti.

Punti di forza e debolezza

La filosofia open source su cui Android si fonda garantisce un sensazionale
livello di personalizzazione, una costante vena di innovazione - specialmente in
ambito sicurezza - ed un elevato supporto; questi punti di forza sono fortemente
trainati dal continuo e proficuo contributo offerto dalle comunita di sviluppatori ed
appassionati del mondo tecnologico che supportano Android. Inoltre, il modello di
business di Android consente agli utenti di installare le app da Google Play, ma
anche da app store di terze parti (es. Amazon Appstore). Tale scenario annulla
completamente l'idea di avere un solo app store per l'installazione di nuove app.
Sebbene installare app da pid fonti (anche sconosciute e/o non fidate)
rappresenti un rischio per la sicurezza, la liberta di scelta lasciata agli utenti e la
possibilita di attingere a differenti e variegati canali di distribuzione riesce a
tramutare una debolezza in un possibile - ma forse discutibile - ulteriore punto di
forza. L'origine dei punti di forza discussi in precedenza & da attribuire
integralmente alla notevole apertura del sistema operativo Android; tuttavia, essa
stessa rappresenta anche il suo piu grande punto di debolezza. Infatti, un utente
malevolo potrebbe trarne vantaggio, ad esempio alterando app lecite (c.d.
repackaging) ed introducendo al loro interno del codice (c.d. smali injection) utile
per sottrarre dati sensibili ad utenti ignari.

Evoluzioni future di Android in ambito sicurezza

Con riferimento al prossimo rilascio di Android 6.0 (c.d. Milkshake) - che sara
presumibilmente distribuito ad Ottobre 2015 - le indiscrezioni reperibili da canali
di informazione specializzati riportano I'implementazione di filtri famiglia (c.d.
parental control) come la principale evoluzione in ambito sicurezza. Attraverso
tale funzionalita si potranno configurare, per specifici profili, politiche di sicurezza
volte ad inibire la fruizione di servizi, funzionalitd e contenuti attraverso il
dispositivo mobile. Le stesse potranno essere definite in modo da produrre degli
effetti solo in alcuni istanti della giornata (es. inibire durante il mattino I'utilizzo di
uno o piu giochi per il profilo associato a proprio figlio, oppure impedire i
pagamenti in-app o quelli mediante Google Play per il profilo ospite).
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I modello di sicurezza del sistema operativo iOS

Architettura del sistema operativo

Il sistema operativo iOS, giunto alla major release 8, ha un’architettura studiata
per offrire le funzionalita di sicurezza a vari livelli, sia hardware che software; la
stretta integrazione di hardware e software sui dispositivi iOS assicura che ogni
componente del sistema sia attendibile e convalida il sistema nel suo complesso.
iOS protegge non solo il dispositivo e i dati in esso contenuti, ma lintero
ecosistema, includendo anche il livello network e la comunicazione con i servizi
internet.

Dal punto di vista architetturale le componenti cooperanti per la gestione della
sicurezza sono in parte hardware / firmware ed in parte software; la seguente
immagine sintetizza I'architettura delle componenti:

Data Protection
Class

App Sandbox

User Partition

J

Software

0S Partition

Encrypted File System

Secure Enclave

Secure Element
Kernel

Hardware,

Firmlwa re
)
-~/

Figura 13 IL MODELLO DI SICUREZZA DEL SISTEMA OPERATIVO |I0S

Componenti di base di sicurezza

Ogni fase del processo di avvio del sistema operativo contiene componenti che
sono crittograficamente firmate da Apple per garantirne lintegrita; il boot del
sistema procede solo dopo aver verificato la catena di fiducia. Questo include il
bootloader, kernel, estensioni del kernel, e il firmware baseband.

Quando un dispositivo iOS é acceso, il processore esegue immediatamente il
codice dalla memoria di sola lettura noto come Boot ROM. Questo codice
immutabile & caricato durante la fabbricazione del chip, ed & implicitamente
attendibile. Il Boot ROM contiene la chiave pubblica “Apple Root CA”, che viene
utilizzata per verificare che il Bootloader di basso livello (LLB) sia firmato da
Apple prima di permetterne il caricamento. Questo € il primo passo della catena

di fiducia, dove ogni passo assicura che il successivo sia firmato da Apple.
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Passcode

Per quanto riguarda l'accesso al dispositivo, iOS consente [l'utilizzo di un
“passcode” sia di quattro cifre che alfanumerico di lunghezza arbitraria; la
creazione del passcode attiva immediatamente la “Data Protection” sul
dispositivo. Per mitigare eventuali attacchi brute force, iOS prevede un
meccanismo in grado di aggiungere un ritardo crescente dopo ogni tentativo
errato di inserimento del codice d’accesso. E’ inoltre possibile impostare il wipe
del dispositivo dopo 10 tentativi di accesso errati (questa funzione & gestibile
anche attraverso sistemi MDM).

Sicurezza App

Una cura particolare viene posta da Apple nella sicurezza delle app. Infatti, una
volta che il kernel di iOS e inizializzato, il sistema operativo verifica che possano
essere eseguiti i processi e le applicazioni. Per garantire che tutte le applicazioni
provengano da una fonte nota e approvata e non siano state alterate, iOS
richiede che tutto il codice eseguibile venga firmato utilizzando un certificato
emesso da Apple. Applicazioni fornite con il dispositivo, come Mail e Safari, sono
firmati da Apple. Applicazioni di terze parti devono essere validate e firmate
utilizzando un certificato emesso da Apple.

La firma del codice obbligatoria estende il concetto di catena di fiducia dal
sistema operativo alle applicazioni, e impedisce alle applicazioni di terze parti di
caricare risorse di codice senza firma o di auto-modificare il codice.

Apple inoltre effettua dei controlli prima che I'app venga resa disponibile per il
download all'interno di Apple Store, non consentendone la pubblicazione qualora
vengano rilevati errori/problemi nel codice.

Network

Dal punto di vista network, iOS utilizza protocolli di rete standard per le
comunicazioni siano esse Internet, WI-FI, Bluetooth, VPN, ecc.., facendo ampio
uso degli standard di cifratura piu utilizzati (es. SSL v3, TLS v1.0,1.1,1.2, DTLS,
ecc.)

Componenti avanzate di sicurezza

Touch ID

Nelle ultime versioni di iOS, Apple ha introdotto una nuova feature avanzata di
autenticazione dell’'utente chiamata Touch ID. Questa tecnologia consente di
rilevare le impronte digitali dell’'utente e utilizzarle come fonte di autenticazione.
La componente architetturale dedicata a processare l'impronta digitale é la
“Security Enclave”; limmagine scansionata dellimpronta digitale viene
temporaneamente salvata all'interno della memoria cifrata del Security Enclave,
dove viene creato un vettoriale per l'analisi che poi verra successivamente
eliminato. La risultante mappa di nodi dellimpronta viene salvata cifrata in un
formato intellegibile solo dal Security Enclave e senza informazioni legate
allidentita dell’'utente.

Encryption

Per quanto concerne I'encryption e la protezione dei dati, ogni iOS ha un motore
crittografico dedicato (basato su AES a 256 bit).

Ogni dispositivo ha un proprio id univoco (UID) e un identificativo di gruppo (GID,
condiviso per ciascuna classe di processori), che sono chiavi AES a 256 bit e che
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)

non possono essere letti direttamente da software o firmware che possono
accedere ai soli risultati della encryption/decryption eseguite tramite le suddette
chiavi.

L'UID consente ai dati di essere crittograficamente legati a un particolare
dispositivo. Ad esempio, la gerarchia delle chiavi di protezione del file system
comprende I'UID, quindi se i chip di memoria sono fisicamente spostati da un
dispositivo all'altro, i file risultano essere inaccessibili. L'UID non € legato ad
alcun altro identificatore del dispositivo.

Data Protection

In aggiunta alle funzionalita di crittografia hardware integrate nel dispositivi iOS,
Apple utilizza una tecnologia chiamata “Data Protection” per la protezione dei dati
memorizzati nella memoria flash del dispositivo. Applicazioni di sistema
fondamentali, come ad esempio Messaggi, Posta, Calendario, Contatti, Foto
utilizzano di default questa funzionalita; anche le applicazioni di terze parti
installate su iOS 7 o successive ereditano automaticamente questa protezione.
Ogni volta che viene creato un file, Data Protection crea una nuova chiave a 256
bit e la passa al processore hardware AES che usa tale chiave per cifrare il file.
Grazie ad una combinazione gerarchica di chiavi, sia il contenuto del file che le
chiavi stesse sono protette e gestite a livello di sistema operativo ('immagine
seguente illustra I'architettura della soluzione).

Passcode Key Hardware Key

$ ¥ I

File System
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Class Key
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File Metadata
File Key
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File Contents

Figura 14 DATA PROTECTION ARCHITECTUE

Apple Pay

Con la versione 6 dei dispositivi Iphone, Apple ha inoltre introdotto la funzionalita
“Apple Pay”, con la quale gli utenti sono in grado di effettuare pagamenti online in
modo sicuro, senza che alcuna informazione sulle transazioni venga salvata sul
dispositivo (le transazioni di pagamento avvengono tra utente, merchant e
banca).

L’Apple Pay & costituito dai seguenti componenti:
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e Secure Element: standard di settore compatibile con i requisiti del settore
finanziario per i pagamenti elettronici;

e NFC Controller; gestisce la comunicazione di tipo Near Field
Communication tra secure element e Point Of Sale;

e Passbook: sistema per gestire le carte di credito/debito sullo smartphone;

e Secure Enclave e Touch ID: ogni transazione viene autenticata con
Touch ID (o password) e lautenticazione & gestita dal componente
Secure Enclave;

o Apple Pay Server: gestisce lo stato delle carte di credito nel Passbook;
comunicano sia con il dispositivo che con i server di pagamento.

Il modello di sicurezza di Windows Phone

Windows Phone 8 nasce nel 2012 come sistema operativo destinato agli
smartphone e ai tablet. Il core & basato su una versione modificata del kernel di
Microsoft Windows NT, il medesimo utilizzato anche da Windows 8.

Windows Phone 8 nasce con solidi principi di sicurezza, in gran parte ereditati dai
concetti applicati nelle ultime release per le versioni desktop. Il sistema
garantisce infatti la sicurezza su molteplici livelli, a partire dal boot del dispositivo
fino all'installazione a all’esecuzione delle applicazioni. Dal punto di vista
aziendale, il sistema vanta numerose caratteristiche degne di nota, tra cui:

e un’integrazione forte con Microsoft Exchange;

e un sistema integrato di gestione di policy di sicurezza;
e supporto nativo per 'MDM (Mobile Device Management);

e supporto nativo per IRM.

Secure Boot

Windows Phone 8 implementa sui dispositivi mobili il sistema di avvio sicuro
UEFI (Unified Extensible Firmware Interface), in grado di garantire lintegrita
dellintero flusso di avvio, partendo dal firmware del chip fino al sistema
operativo.

La sicurezza & data da una “catena di fiducia”, in cui ogni singolo componente
verifica l'integrita del componente sottostante, attraverso un meccanismo di firma
digitale. Inizialmente viene verificata I'integrita del firmware e successivamente di
tutti i componenti del sistema, quali kernel, driver e ovviamente gli eseguibili del
sistema operativo. Questo flusso garantisce che nessun malware possa inserirsi
allinterno della fase di boot.

Integrita del codice

Una volta che il sistema & awviato, verra effettuato un controllo della firma su
qualsiasi programma eseguito ed in caso di fallimento il sistema lo blocchera
automaticamente. Questo comprende oltre a driver OEM e applicazioni ufficiali,
anche tutte le altre applicazioni, sia che queste provengano dal Windows Phone
Store, o da store di terze parti, sia che siano installate manualmente dall’'utente.
L’esecuzione di codice non firmato non & mai permesso dal sistema.
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In caso di ambienti Enterprise, € possibile ottenere da Microsoft gli strumenti per
firmare correttamente le applicazioni aziendali, che potranno cosi venire installate
ed eseguite sui dispositivi dei dipendenti.

Camere e isolamento

Passando alla sicurezza della singole applicazioni, Microsoft ha adottato in
Windows Phone 8 il concetto di “camere”. Ogni applicazione viene eseguita in un
ambiente isolato, denominato appunto “camera”. L’isolamento fa si che
un’applicazione non possa interagire con le altre e non possa in nessun modo
accedere ai dati delle altre applicazioni; la comunicazione tra differenti
applicazioni & consentita solo tramite funzionalita specifiche. All'interno di questa
“camera”, l'applicazione potra contare unicamente su un ristretto insieme di
permessi sulle risorse del sistema, denominate “capabilities”.

Il concetto di “capabilities” viene utilizzato da Microsoft per indicare una risorsa
del sistema che pud avere impatti su costi, sicurezza, lavoro o privacy dell’'utente.
Di default all'interno della propria “camera” le applicazioni hanno un insieme di
permessi molto limitato; durante linstallazione & possibile richiedere privilegi
maggiori dichiarandoli specificatamente e questi devono essere vagliati
dallutente. In questo modo [l'utilizzatore & informato sulle risorse cui
'applicazione potra accedere e potra accettare o rifiutare I'installazione della
stessa. In caso l'applicazione tenti di ottenere una capability non esplicitata in
fase di installazione, il sistema operativo non concedera [I'accesso.
Un’applicazione inoltre non ha alcun modo per richiedere permessi aggiuntivi se
non in fase di installazione o aggiornamento.

Windows Phone Store
Il punto centralizzato di installazione di software applicativo € il Windows Phone
Store, che implementa rigidi meccanismi di sicurezza per garantire la protezione
dell’utente.
Per poter entrare a far parte dello Store un’applicazione deve superare un
processo di certificazione, in cui vengono eseguiti approfonditi controlli per
verificare che I'applicazione:

e non contenga virus o codice malevolo;

e non contenga contenuti inappropriati;
e sia conforme alle policy del Windows Phone Store.

Solo al superamento del processo di certificazione, I'applicazione viene firmata e
distribuita nel Windows Phone Store.

Protezione del dato e integrazione con i sistemi Enterprise

Il sistema Windows Phone 8 offre tutta una gamma di funzionalita di integrazione
con i sistemi Enterpise, alcuni dei quali atti ad applicare le politiche di sicurezza
dell’azienda anche sui dispositivi mobili.

Per iniziare, Windows Phone 8 implementa nativamente lintegrazione con
Microsoft Exchange attraverso l'adozione nativa del protocollo Exchange
ActiveSync. Grazie ad esso, oltre alla sincronizzazione di caselle di posta,
contatti, eventi e task, € possibile gestire le policy di sicurezza aziendali, quali
I'adozione obbligatoria di un PIN o di una password ed i criteri di sicurezza cui
quest'ultima deve sottostare. Inoltre, vengono offerti diversi servizi di sicurezza,
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quali il wipe remoto del dispositivo e la cifratura dello stesso tramite BitLocker
(medesimo algoritmo utilizzato dai sistemi desktop).

Windows Phone 8, inoltre, implementa nativamente un sistema di “Mobile Device
Management” (MDM), utilizzato nelle realta aziendali per 'amministrazione dei
dispositivi, la distribuzione del software e delle policy aziendali e la gestione degli
aggiornamenti. Il sistema & basato sul protocollo “OMA Device Management”
supportato da molteplici software MDM.

Un altro servizio molto importante per il mondo aziendale €& quello delle
connessioni VPN; sono supportate alcune tipologie di VPN e linsieme di
protocolli gestiti & stato esteso con l'uscita di Windows 8.1.

Inoltre Windows Phone 8 & attualmente 'unico sistema operativo mobile a offrire
supporto nativo per l'Information Right Management (IRM). | sistemi di IRM
nascono per proteggere le informazioni sensibili dallaccesso non autorizzato.
Grazie allintegrazione con essi, Windows Phone offre la possibilita di adottare
guesto tipo di sistemi per proteggere documenti e conversazioni email, offrendo
funzionalita di cifratura in grado di limitare I'utilizzo delle informazioni a seconda
dei permessi che l'utente dispone. Alcune delle funzionalita offerte sono:
e |'accesso all'informazione concesso unicamente agli utenti autorizzato;

e ['accesso limitato allinformazione (ad esempio solo in lettura);
e il blocco della copia dell’informazione;

e il blocco della stampa dell'informazione.

Nuove funzionalita di sicurezza offerte da Windows Phone 8.1
Nel mese di Aprile 2014 Microsoft ha rilasciato il sistema Windows Phone 8.1,
offrendo una serie di nuove funzionalita dal punto di vista della sicurezza. |
cambiamenti piu rilevanti sono i seguenti:
e miglioramenti nel sistema di registrazione aziendale al MDM. Il nuovo
sistema di “enroliment” risulta piu semplice e piu sicuro;

e introduzione di nuove policy di sicurezza;

e possibilita di installare le applicazione in una partizione cifrata su
dispositivi di memoria esterni di tipo Secure Digital;

e possibilita di limitare l'utilizzo dei dispositivi a un ristretto numero di
funzionalita;

e supporto per la cifratura e la firma digitale di email tramite protocollo
S/MIME;

e supporto per le connessioni Wi-Fi aziendali (EAP-TLS e EAP-TTLYS);

e supporto di smart card virtuali per introdurre 'autenticazione a due fattori;
e aumento dei protocolli di VPN supportati (IKEv2, IPsec, VPN SSL);

e introduzione del servizio di assistenza remota;

e possibilita di eliminazione remota di dati aziendali.
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I modello di sicurezza di Blackberry

Introduzione
La tecnologia Blackberry € stata per anni leader per il settore mobile enterprise,
grazie alla tipologia di servizi offerti e all’alto grado di sicurezza mantenuto dai
suoi dispositivi.

Architettura di Blackberry 10 OS
Blackberry 10 implementa una architettura progettata con solidi principi di
sicurezza. | principali elementi che la compongono sono i seguenti:

e il kernel;

o il file system;

e |afase di awvio.

Il kernel
Il kernel dell’architettura di Blackberry 10 OS presenta sostanziali differenze
rispetto a quelli della maggior parte dei sistemi operativi.
Solitamente il sistema lavora su due differenti strati: kernel e utente. All'interno
dellambiente utente vengono eseguiti tutti i processi e le applicazioni. Le
operazioni di piu basso livello (es. 'accesso al file system ecc.) vengono eseguiti
nellambiente kernel, ovvero il cuore del sistema operativo. Quando un processo
utente deve utilizzare una di queste risorse deve quindi chiedere al kernel di
eseguirla per lui, in quanto nel suo ambiente non avrebbe i permessi per
eseguirla. Solitamente in kernel mode avvengono tutte quelle operazioni legate
a:

o file system;

e comunicazione tra i processi;
e gestione del dispositivo;
e (gestione dei processi.

Blackberry 10 OS utilizza un approccio differente: implementa un micro kernel
(basato su QNX Neutrino RTOS) che esegue in modalita kernel il minor numero
possibile di operazioni, lasciandone la maggior parte (solitamente eseguite in
ambiente kernel) nellambiente dell’utente. In questo modo viene ridotta
pesantemente I'esposizione a vulnerabilita che potrebbero colpire il kernel e
quindi portare a una completa compromissione del dispositivo.

Il file system
Il file system di Blackberry 10 OS €& architetturalmente diviso in tre sezioni:
o file system di base;

e file system di lavoro;
e file system personale.

Le tre sezioni del filesystem sono gestite differentemente dal punto di vista della
sicurezza.

Il file system di base contiene i file di sistema. Data la criticita di questa sezione,
essa non é scrivibile e la sua integrita € controllata tramite un sistema a chiave
asimmetrica.
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Il file system di lavoro nasce per contenere i dati aziendali e questa sezione e
cifrata di default.

Il file system personale nasce per contenere i dati non aziendali e 'utente pud
liberamente scegliere se salvare i propri dati personali cifrati oppure in chiaro.

La fase di avvio

La sicurezza dell'intera fase di avvio & rigidamente verificata attraverso un
meccanismo di crittografia a chiave pubblica/privata.

Allaccensione del dispositivo, viene caricato il programma di avvio e, prima di
essere mandato in esecuzione, viene verificato attraverso la sua firma digitale
che non sia stato alterato in alcun modo. Se viene rilevata qualsiasi alterazione, il
sistema non viene awviato.

Superata la prima fase, viene eseguita la medesima operazione sui file contenuti
nel file system di base. Anche in questo caso, essendo una sezione di sola
lettura, nessun file dovrebbe presentare modifiche; in caso ne vengano rilevate, il
sistema viene immediatamente spento.

Blackberry Balance

Come accennato nel capitolo precedente, nel sistema Blackberry 10 OS é
possibile dividere lo spazio dei dati personali da quello dei dati aziendali. In realta
il sistema offre uno strumento molto piu potente per la suddivisione dell’area
personale da quella lavorativa.

Grazie a Blackberry Balance € possibile separare anche le applicazioni aziendali
da quelle personali. E' garantita inoltre una rigida separazione delle due aree:
non & possibile infatti copiare file da un’area all’'altra, ne copiare del testo da
un’applicazione di un’area a una di un’altra.

Questa separazione garantisce inoltre la privacy, infatti neanche (gl
amministratori dei sistemi possono accedere all’area personale dell’'utente.

Sicurezza delle applicazioni

Come nei mondi dei sistemi concorrenti, anche in questo caso €& gestita una
rigida separazione delle applicazioni. Ogni applicazione viene eseguita all’interno
di un ambiente isolato, denominato sandbox, e pud accedere unicamente ai
propri dati e a determinate locazioni pubbliche. Un’applicazione non pud
accedere ai dati di altre applicazioni o ad altri dati presenti sul dispositivo, a meno
che I'utente non le fornisca esplicitamente i privilegi necessari.

Il concetto di sandbox di Blackberry 10 OS, oltre a livello di singola applicazione,
e gestito anche a livello di aree: un’applicazione aziendale non pud accedere ai
dati personali e viceversa, a meno che anche in questo caso non ci sia un
esplicito permesso fornito dall’'utente.

Protezione dei dati contenuti nel dispositivo

Per garantire la protezione dei dati contenuti nel dispositivo, sono presenti
diverse soluzioni.

Innanzitutto, come gia accennato, i dispositivi supportano la cifratura dei dati, sia
per quanto riguarda I'area aziendale sia per quanto riguarda quella personale.

| dispositivi inoltre supportano I'impiego di password per bloccare il dispositivo. E’
possibile impiegare policy delle password per garantire che quelle scelte siano
conformi a determinati criteri di sicurezza. Per concludere, il sistema supporta
anche l'autenticazione a due fattori, mediante I'utilizzo di smart card.
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BlackBerry Protect

Il sistema BlackBerri 10 OS implementa nativamente un sistema di emergenza in
caso il dispositivo venga perso o rubato. L'utente in questo caso pud
remotamente adottare diverse misure di sicurezza, tra cui:

ottenere la posizione GPS del dispositivo;

far suonare il dispositivo (anche in modalita silenziosa);
mostrare un messaggio sul display;

bloccare il dispositivo;

cambiare la password del dispositivo;

cancellare tuti i dati dal dispositivo.

Data in transit security

La funzionalita che fin dall'inizio ha contraddistinto il Blackberry & quella di poter
offrire ai propri clienti una sorta di VPN sempre attiva, che permette di
raggiungere direttamente la rete aziendale grazie a sistemi interni e alla specifica
configurazione del proprio operatore telefonico.
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@LE soLuzioNI DI ENTERPRISE MOBILE
MANAGEMENTD

La diffusione degli strumenti Mobile nei contesti aziendali ha portato con se, oltre
agli evidenti vantaggi di efficienza ed efficacia operativa, molte problematiche in
tema di sicurezza perché tali mezzi e i dati che ospitano sono da monitorare,
controllare e proteggere adeguatamente per affrontare i rischi che ne derivano
per 'azienda.

Un impegno del genere non pud prescindere da uno studio accurato della
problematica che sfoci in una strategia integrata e che veicoli i requisiti di
sicurezza business, in modo da permettere agli apparati organizzativi e tecnici di
valutare le opportune soluzioni. Per esempio, [l'approccio pud variare
significativamente a seconda del fatto che l'azienda permetta l'utilizzo di
dispositivi personali a scopo anche lavorativo (BYOD) o che il lavoro in mobilita
sia effettuato solo su dispositivi forniti dalla societa.

La prima reazione di un’azienda che affronta il tema & generalmente la creazione
di specifiche Policy che regolino I'utilizzo degli strumenti Mobile in termini di
comportamento da tenere da parte dell’'utente.

Benché fondamentale un’iniziativa del genere, questa si basa comunque
sull'astratta fiducia riposta nell’'utente che pud seguire le regole, 0 meno. Questo
fattore scatena I'esigenza di una soluzione tecnica che garantisca 'adempimento
dei mandati aziendali in tema di sicurezza Mobile, che generalmente ricade
nell'insieme delle soluzioni di Enterprise Mobility Management (EMM).

Per EMM si intende l'insieme di risorse umane, processi e tecnologie preposte
allabilitazione del Mobile Computing in ambito aziendale, indirizzando dunque il
vasto assortimento di dispositivi mobili, le connessioni di rete e l'insieme di servizi
ad essi connesso.

Il primo oggetto di lavoro indirizzato da chi si occupa di questi temi é |l
dispositivo, dando origine ad una pletora di sistemi di Mobile Device
Management con i quali sostanzialmente si protegge il dispositivo e i dati che
ospita tramite sistemi di cifratura ed imponendo l'adozione di password per
'accesso al dispositivo ed ai dati contenuti. Questi sistemi prevedono anche un
controllo centralizzato dei dispositivi, in modo da omogeneizzarne le impostazioni
e la disponibilita di servizi e applicazioni collegate. Infine, questi sistemi in genere
prevedono la possibilitda da parte dell’apparato IT dellazienda di operare il
cosiddetto “lock and wipe”, cioé di bloccare I'accesso al dispositivo e cancellare i
dati presenti (quelli che si vogliono cancellare, o proprio tutti).

Un altro approccio alla messa in sicurezza del fenomeno Mobile per le aziende
ha portato allideazione di soluzioni di Mobile Application Management che si
focalizzano sulla gestione delle singole applicazioni, le quali vengono
categorizzate in base alla possibilita di utilizzo che si vuole concedere all’'utente
(White List, Black List o Mandatory).

Le soluzioni MAM comprendono software e servizi capaci di fornire e controllare
'accesso alle singole applicazioni e dunque impongono un livello di controllo
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inferiore sul dispositivo. Tuttavia bloccare I'uso di un’applicazione, come ad
esempio Dropbox perché I'azienda non permette di conservare dati attraverso
servizi di public cloud storage, compromette anche tutta la serie di servizi che
sono legati a quell’applicazione.

Le criticita derivanti dalle soluzioni di EMM possono essere sintetizzate secondo i
seguenti punti:

e le policy di comportamento devono contenere un grado di omogeneita
soddisfacente in termini di uso dei dispositivi sia per quelli utilizzati
allinterno della struttura aziendale sia per quelli mobili, e questa
omogeneita risulta difficile da realizzare per le evidenti differenze di
contesti (connessioni, protocolli differenti all’estero, ecc.) in cui i dispositivi
si trovano ad operare;

e seppure tecnologicamente avanzata, nessuna soluzione potra fornire un
controllo end-to-end rispetto alla corretta gestione dei dispositivi mobile;

e qualunque soluzione messa in atto dovra tenere conto che le misure
adottate debbano essere le piu sicure possibili, poiché, in caso di falla del
sistema, gli eventuali danni aziendali potrebbero risultare gravi;

e | fornitori di servizi di telecomunicazioni rappresentano un forte fattore di
dipendenza rispetto alle soluzioni EMM per i diversi livelli standard di
servizio erogati (per es. limiti all’operativita in caso di roaming
internazionale);

e la soluzione adottata comporta sempre costi, non solo di tipo finanziario,
ma di soddisfazione dellutente, la cui esperienza d'uso risulta
necessariamente deteriorata, anche se solo in minima parte;

e nessuna soluzione tecnologica potra essere efficace se non seguita da
un’azione di natura organizzativa, la quale sia coerente con la strategia
aziendale (per es. in caso di comportamento doloso di un dipendente in
un contesto di “multiple mobile cloud protection engines”, sara I'azione
organizzativa verso la risorsa a tutelare I'azienda da tali comportamenti
per il futuro).

Descrizione delle principali piattaforme tecnologiche

Negli ultimi anni lo sviluppo delle applicazioni mobili e la loro distribuzione sono
divenuti motivo di crescente attenzione da parte delle aziende. La necessita di
utilizzare in sicurezza applicazioni e dispositivi mobili, non solo aziendali ma
anche di proprieta dei dipendenti o terze parti, pone ovviamente il problema di
preservare le proprieta intellettuali e i dati personali gestiti dall’azienda.

Le nuove sfide dell'IT, dalla sicurezza alla compliance, alla gestione dei costi e
del capitale umano, spingono le aziende ad investire rapidamente in prodotti di
sicurezza pensati proprio per perseguire tali obiettivi facendo enforcement di
policy di sicurezza, governando i costi e gestendo i rischi che il mondo del maobile
in continua espansione comporta.

Sul mercato sono presenti diversi vendor che offrono strumenti pensati proprio
per aiutare le aziende ad affrontare questo scenario in continua evoluzione.
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Vediamo le grandi famiglie in cui possono essere raggruppati questi tipi di
soluzione: MDM e MAM.

Soluzioni per il Mobile Device Management o MDM

| servizi di Mobile Device Management consentono di gestire, monitorare e
mettere in sicurezza i dispositivi mobili resi disponibili dagli operatori mobili in
diversi contesti aziendali.

Per MDM si intende generalmente una suite di prodotti o servizi che consente
alle organizzazioni di mettere a disposizione e di supportare applicazioni
aziendali su dispositivi mobili di proprieta dell’azienda, ma anche dei dipendenti o
di terze parti, attraverso i quali si realizza I'accesso ad applicazioni e dati
aziendali.

Tali prodotti di sicurezza sono in grado di:

e configurare e fare enforcement di policy aziendali sui dispositivi, allo
scopo di mantenere il livello desiderato di controllo sul perimetro IT anche
su piattaforme diverse. Tra questi, ad esempio, l'inserimento di un PIN
per 'accesso al dispositivo o I'encryption del dispositivo stesso;

e predisporre meccanismi di autenticazione sui servizi aziendali (come la
mail) attraverso la distribuzione di certificati;

e controllare da remoto il dispositivo, mettendo in atto misure di “Lock and
Wipe” nel caso di smarrimento o furto e preservando cosi i dati aziendali;

e mantenere la gestione di tali dispositivi mobili attraverso azioni di
provisioning, decommissioning ed inventory management;

e distribuire, aggiornare o rimuovere applicazioni aziendali.

Caratteristica di un servizio di Mobile Device Management & che le misure di
sicurezza sono applicate solo al dispositivo, senza un focus specifico sulle
applicazioni.

Soluzioni per il Mobile App Management o MAM

Mentre, come abbiamo visto, il modello MDM si riferisce alla configurazione,
messa in sicurezza e al monitoring dello stato complessivo dei dispositivo mobili,
il MAM si focalizza sulle singole applicazioni piuttosto che sul dispositivo,
abilitandone il deployment, la configurazione, il controllo delle performance, il
tracciamento delluso, l'update e la disinstallazione, il tutto in maniera
centralizzata. Cid consente all'azienda di avere un unico punto di controllo della
distribuzione delle proprie applicazioni, delle modalitd di accesso e di gestione
dei dati aziendali da parte delle applicazioni stesse, ma senza la necessita di
dover intervenire su un dispositivo fisico che pud non essere di proprieta
aziendale e sul quale, quindi, il tema della gestione da remoto pud presentare
delle limitazioni.

Volendo quindi entrare in maggiore dettaglio sulle funzionalita offerte dal Mobile
App Management possiamo indicare:

e distribuzione delle applicazioni. La distribuzione delle applicazioni mobili
pud avvenire sugli app store commerciali, ma anche attraverso uno store
aziendale autenticato che I'azienda rende disponibile ai propri dipendenti
0 a terze parti, con indiscutibili vantaggi in termini di sicurezza ed
efficienza;
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e gestione del ciclo di vita delle applicazioni. Le applicazioni mobili, anche
ad uso aziendale, hanno ormai cicli di vita rapidi, in quanto, oltre alla
distribuzione iniziale, & sempre piu frequente la necessita di
aggiornamenti, sia per ragioni funzionali sia per l'installazione di patch di
sicurezza;

e containerization. Per le applicazioni mobili € di grande utilita la
distribuzione all'interno di un “container” che garantisca funzionalita di
accesso dietro identificazione e autenticazione dellutente basate
sullinfrastruttura di autenticazione aziendale, cosi come l'applicazione di
policy per la protezione dei dati (ad es. che evitino la copia o il forward
fuori dall’azienda senza alcun impatto sui dati personali contenuti nel
mobile ma non attinenti all’attivita aziendale, in particolare se di proprieta
di un dipendente o di un partner commerciale dell’azienda);

e application metrics. L’adozione di un Mobile App Management consente
di avere visibilita su quanti utenti hanno scaricato una determinata app
aziendale, quali sono le funzionalita maggiormente utlizzate ed altre
statistiche utili ad avere un completo controllo sullo stato attuale di
deployment di una data applicazione aziendale;

e policy wrappers. L’enforcement delle policy, nel caso di servizi di Mobile
App Management, & particolarmente orientato alla gestione e protezione
del dato aziendale anziche, come si & gia detto, del dispositivo; fattore,
guesto, che rende le soluzioni MAM particolarmente versatili, considerato
il trend crescente dei progetti BYOD. Il policy wrapper tecnicamente
agisce attraverso I'adozione del container che racchiude I'applicazione.

Le soluzioni MAM sembrano quindi offrire una risposta piu granulare e flessibile
alle complesse necessita che emergono dal nuovo contesto IT. Il sempre
maggior interesse per I'applicazione aziendale e i dati aziendali da questa gestiti
piuttosto che per il dispositivo, ormai semplice “contenitore” sempre meno
“‘interessante”, sta spingendo i produttori di soluzioni MDM nella direzione di
tecnologie “container” che applicano le policy aziendali in maniera “chirurgica” a
contenuti ed eseguibili, e non indiscriminatamente a tutti i dati, anche quelli
riservati e personali che possono trovarsi su un dispositivo mobile.

Altre tecnologie di mobile security

Sebbene le soluzioni di EMM integrino anche molte funzionalita di sicurezza,
affiancandole a quelle di gestione dei dispositivi mobili e delle applicazioni, il
focus primario delle prime € comunque rivolto al mantenimento dello stato di
buona salute (c.d. “hygiene”) del’endpoint mobile. L’obiettivo & quindi quello di
limitare la superficie di attacco dei dispositivi, attraverso I'installazione tempestiva
degli aggiornamenti e delle patch via via rilasciate (sistema operativo e
applicazioni), la corretta configurazione in accordo a policy predefinite e, infine, il

controllo di porte (USB, Bluetooth, ecc) e connettivita (WiFi, VPN, ecc).

Nel caso dei dispositivi mobili in senso stretto (smartphone, tablet), rimane
dunque spesso in secondo piano il tema della rilevazione dei software malevoli
(soluzioni antimalware), che rappresenta invece l'altro pilastro su cui si fondano
in generale le strategie di endpoint security. |l motivo di cido sta nel fatto che
guesto tipo di dispositivi viene considerato intrinsecamente piu sicuro nei riguardi
di attacchi da parte di malware, grazie alle architetture piu moderne dei sistemi
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operativi mobili, precedentemente illustrate. Si evidenzieranno in breve nel
seguito alcuni motivi per cui pud essere pero opportuno mettere in discussione
guesta scelta.

Ritornando alla questione degli aggiornamenti dei sistemi operativi mobili, &
importante fra l'altro osservare che il loro rilascio pud essere un processo
piuttosto lungo e complesso, coinvolgendo molti attori (lo sviluppatore del
sistema operativo stesso, il produttore del dispositivo e infine, spesso, I'operatore
di rete). Inoltre, molti produttori non rilasciano aggiornamenti per modelli che
siano stati commercializzati da piu di 18 / 24 mesi. Questo fa si che si possa
avere a che fare non di rado con dispositivi che presentano un sistema operativo
con vulnerabilitd note e non patchate e quindi piu facilmente attaccabili da
malware.

Un altro tema che sara accennato in questa sede & quello della integrazione
delle piattaforme MDM con tecnologie di Network Access Control (NAC) evolute.

Antimalware

Se in un contesto corporate tradizionale, con dispositivi mobili completamente
gestiti e controllati dalllT aziendale, si pud effettivamente pensare che la
diffusione di malware sia efficacemente limitata dalla maggiore sicurezza dei
sistemi operativi mobili attuali e dalla distribuzione delle applicazioni attraverso i
soli app store ufficiali dei produttori (0 un app store aziendale), il diffondersi di
modelli alternativi e piu aperti di azienda mobile (BYOD, ecc) rende piu debole
guesto approccio.

In effetti, pur attuando programmi di formazione volti ad aumentare la
conoscenza delle “best practice” di utilizzo sicuro dei dispositivi mobili da parte
degli utenti aziendali rispetto al consumatore medio, rimane il fatto che i
dispositivi personali possano dover essere considerati in prima istanza come
“untrusted”. Non & ad esempio possibile escludere a priori che lo smartphone
personale di un dipendente, o meglio ancora di un soggetto esterno (consulente,
fornitore, cliente), sia stato modificato (mediante jailbreaking / rooting) e che
applicazioni potenzialmente dannose siano state installate su di esso, accedendo
a uno store di terze parti (sideloading) oppure cliccando incautamente su link
contenuti in SMS, email, social networks (es. Facebook, Twitter). Per motivi di
sicurezza / compliance, pud essere dunque consigliabile che, prima di dare
accesso alla rete aziendale ad un dispositivo mobile, si verifichi la presenza di
una soluzione antimalware a bordo dello stesso.

Attualmente la disponibilita di soluzioni antimalware (cosiddetti “antivirus”), adatte
a un utlizzo in ambito aziendale, & pero fondamentalmente limitata alla
piattaforma Android. Cio € dovuto in primo luogo alla preponderante presenza di
malware che colpiscono il sistema operativo di Google rispetto agli altri; il che
cattura chiaramente l'interesse dei produttori di antivirus. Al contempo, Apple non
favorisce lo sviluppo di soluzioni antimalware per 'App Store, in quanto questo
canale e strettamente controllato, grazie alla chiusura della piattaforma e ai
controlli di sicurezza effettuati sulle app prima che esse vengano pubblicate.

Per finire, & interessante osservare che ci sono differenze rilevanti nel
funzionamento tra app antivirus per Android e gli analoghi programmi per PC. In
particolare, mentre entrambe le tipologie possono verificare la presenza di

malware in file e applicazioni presenti sul dispositivo e bloccare I'accesso a URL
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predefinite, un antivirus per Android non € in grado di rimuovere o mettere in
quarantena i malware identificati, che andranno invece rimossi manualmente
dall'utente. Cio & dovuto al fatto che il sistema operativo Android tratta i malware
e gli antivirus come qualsiasi altra applicazione, isolandone I'esecuzione
all'interno di una sandbox e restringendo gli accessi in base ai permessi ottenuti
in fase di installazione.

Network Access Control evoluto

L’affermarsi del BYOD ha portato di recente a un rinnovato interesse delle
aziende verso le soluzioni NAC. Queste consentono di verificare lo stato di salute
degli endpoint, determinando in base ad esso e all'identita dellutente a quali
risorse di rete pud essere dato accesso, sulla base di policy predefinite.
Opportune azioni di remediation possono essere inoltre attivate a seconda dei
risultati dei controlli eseguiti. II NAC permette dunque alle aziende di vedere
immediatamente quali dispositivi si stanno collegando alla rete, controllando
efficacemente a quali parti di questa dipendenti e ospiti possono accedere con i
loro dispositivi mobili.

| sistemi NAC attuali si sono evoluti, diventando piu sofisticati e riconoscendo che
bloccare tout-court I'accesso alla rete da parte di un nuovo dispositivo, come
facevano le prime implementazioni, non sempre é possibile. Consentono inoltre
di prendere decisioni in modo granulare in base all'identita dell’'utente e al livello
di rischio identificato, dando la possibilita di gestire eccezioni (es. il nuovo
smartphone del CEO pud comunque accedere) e di concedere dei periodi di
grazia, entro i quali le azioni di remediation individuate (ad es. installare un
antivirus o aggiornare il sistema operativo) devono essere poste in essere da
parte dell’'utente.

Oltre alle piattaforme SIEM e di endpoint security, le tecnologie NAC vengono
sempre piu integrate anche con le soluzioni MDM, consentendo ad esempio di
evitare che un nuovo dispositivo possa accedere alla rete aziendale se prima non
ha seguito il processo di enroliment sull’infrastruttura MDM.

Nonostante il numero di vulnerabilita individuate a oggi nel sistema operativo iOS
di Apple sia oltre dieci volte quello relativo ad Android (alla data di pubblicazione,
417 vs. 37 secondo cve.mitre.org}, il numero di malware rilevato in quest'ultimo
OS e nettamente superiore e con trend di crescita molto rapidi (es. 275 nuove
famiglie o varianti di famiglie note in Android rispetto a 1 in iPhone e 1 in
Symbian nel solo Q1 2014 mentre erano state 804 in tutto nel 2013, pari al 97%
del totale dei nuovi malware rilevati, secondo F-Secure Threat Report). Le ragioni
di cid vengono principalmente attribuite alla quota di mercato raggiunta dal
sistema operativo di Google e alla maggiore apertura della piattaforma, che la
rendono un target piu appettibile per gli sviluppatori di malware. E' comunque
doveroso ricordare che, in base a studi recenti, la stragrande maggioranza delle
app malevole relative ad Android sono presenti in app store di terze parti, mentre
soltanto una percentuale molto ridotta di app pubblicate sul Play Store di Google
risulta malevolo (intorno allo 0,1% dei campioni presi, in base a recenti analisi,
secondo F-Secure — Q1 2014).

Per quanto riguarda le diverse tipologie di malware su Android, la stragrande
maggioranza (oltre I'80%) appartiene alla famiglia dei Trojan (tra questi, la
maggior parte ricade nella fattispecie “SMS-Sending”, che invia SMS a numeri
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premium / per sottoscrizione di abbonamenti a servizi a pagamento; quelli che
invece scaricano file o app nascostamente, rubano dati privati come contatti, foto,
files o altro, oppure vengono utilizzati per perpetrare frodi bancarie
rappresentano un 10% del totale dei malware). Le altre tipologie di malware
rilevate finora (Backdoor, Exploits, Worms) assommano a meno del 10% del
totale.

In merito ai malware scoperti finora su iOS, la maggior parte di essi ha riguardato
dispositivi modificati con il jailbraking. Un numero limitato di threat che interessa
anche dispositivi integri € comunque riportato in letteratura (rif. blog Fortinet e
recentissimi casi relativi a WireLurker e Masque Attack). Nel 2013 uno studio
pubblicato dal George Institute of Technology dimostro inoltre come fosse
possibile congegnare un attacco che, superando i controlli di Apple, riuscisse a
pubblicare un malware sull’App Store.

Oltre ai malware, € da segnalare infine il crescente interesse che si sta ponendo
nelle cosiddette PUA (Potentially Unwanted Apps). Si tratta in questo caso di App
che, pur non presentando comportamenti malevoli di per sé, possono
inavvertitamente introdurre dei rischi per la privacy dell’'utente o anche per la
sicurezza del dispositivo, se utilizzate per fini impropri. In particolare, I'attenzione
e rivolta a capire quanto il comportamento effettivo delle app sia in linea con
guello atteso da parte dell'utilizzatore (si vedano in proposito le analisi condotte
ad esempio dallo studio PrivacyGrade.org della Carnegie Mellon University).
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dPacAMENTI MOBILID

Secondo il SEPA Progress Report del 2010, si definiscono pagamenti in mobilita
I pagamenti per i quali sia i dati sia le disposizioni di pagamento vengono
trasmessi e/o confermati attraverso comunicazioni mobili, utilizzando un
dispositivo mobile tra il cliente e il suo service provider nel corso di un acquisto di
servizi 0 beni sia digitali che fisici, sia online che offline.

Nel cosiddetto Remote Payment i servizi di pagamento si basano sull’utilizzo di
un telefono cellulare collegato alla rete attraverso connessioni GSM, UMTS o Wifi
che gli consentono di raggiungere siti ottimizzati per 'uso in mobilita’ o di abilitare
il funzionamento di applicazioni installate su telefono o sulla SIM.

Nel caso del Mobile Proximity Payment, parliamo dei cosiddetti pagamenti
elettronici di prossimita, per i quali € necessaria una vicinanza fisica tra il
dispositivo mobile dell’acquirente e il negoziante, come avviene nel caso
dell'utilizzo della tecnologia Near Field Comunication, pre-installata su un
dispositivo mobile o addirittura nella SIM del mobile stesso. Un altro esempio &
quello di un pagamento che prende inizio dallo scan di un QR fornito dal
negoziante seguito da una comunicazione mobile tra il dispositivo del cliente e la
soluzione di pagamento esposta in Internet attraverso rete mobile o WiFi.
Ricordiamo poi i trasferimenti di denaro P2P, che possono avvenire sia
attraverso applicazioni sia attraverso tecnologie di prossimita a corto raggio.

Nel caso in cui il servizio in oggetto si basi esclusivamente sui canali trasmissivi
forniti dall’'operatore telefonico (ad esemprio gli SMS), non & necessaria la
presenza di una specifica app precedentemente scaricata sul dispositivo mobile.
Negli altri casi, la fruibilita del servizio di pagamento si basa sulla presenza di una
specifica applicazione di pagamento. Diverse applicazioni di pagamento possono
essere supportate da un apposito meccanismo di selezione messo a
disposizione dell’'utente finale, definito Wallet, attraverso il quale sara possibile di
volta in volta selezionare I'opzione di pagamento desiderata.

Mobile Proximity Payment: utilizzo della tecnologia NFC
per i pagamenti

La tecnologia Near Field Comunication (NFC) consente di instaurare una
comunicazione contactless bidirezionale tra dispositivi ad una frequenza di 13.56
MHz. Su diversi modelli di dispositivi mobili sono presenti antenne che possono
essere utilizzate nei pagamenti contactless, in maniera analoga a quanto avviene
con carte di credito predisposte per questo tipo di funzionalita; tali dispositivi
possono anche essere utilizzati in programmi “loyalty”, come transit pass e per
altri servizi custom.

Innanzitutto la tecnologia NFC per applicazioni di pagamento prevede che sul
dispositivo mobile venga installato il Virtual Wallet, in grado di gestire i vari servizi
NFC presenti sulla SIM. Il wallet e collegato alle applicazioni di pagamento dei
vari provider di servizi bancari e puo essere protetto da accessi non autorizzati
attraverso l'introduzione di un PIN.

Le applicazioni bancarie di pagamento ed i dati di carta di credito del cliente
vengono salvati all'interno di un’area riservata e protetta nella SIM, detta Secure
Element (in alcuni scenari di sviluppo delle soluzioni NFC il Secure Element é
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un’area di memoria all'interno del telefono, ma non si tratta dello scenario trattato
in questa sezione): stiamo parlando della cosiddetta “personalizzazione”,
processo attraverso il quale i dati di carta di credito dellutente vengono
virtualizzati e protetti all'interno del Secure Element.

La SIM é gestita dal Mobile Network Operator (MNO) ma solo il service provider
bancario puo accedere al Secure Element per configurare la propria applicazione
di pagamento ed i dati del cliente: cid generalmente avviene attraverso i
cosiddetti messaggi OTA (Over the Air). Ovviamente sia il dispositivo mobile che
la SIM dovranno essere NFC compliant.

Nell'ecosistema NFC appena descritto, ricordiamo anche la presenza del Trusted
Service Manager (TSM), che & una terza parte alla quale il Mobile Network
Operator o I'ente bancario decidono di delegare alcune Service Management
Roles, cioé quel set di funzionalitah necessarie per caricare, mantenere o
cancellare I'applicazione di pagamento sulla SIM.

Sicurezza nell’utilizzo delle applicazioni di pagamento

Quando si parla di applicazioni di pagamento, il tema della sicurezza appare
evidentemente molto critico. Innanzitutto, le applicazioni di pagamento devono
essere sviluppate secondo le piu aggiornate linee guida di sicurezza; il continuo
processo di test e il monitoraggio delle vulnerabilita correnti devono consentire
una distribuzione rapida ed efficace di eventuali nuove versioni dell’applicazione
stessa. L’'uso di protocolli che ricorrono alla cifratura dei dati o del canale di
comunicazione € inoltre sempre necessario per il trasferimento di ogni dato della
transazione in corso tra il mobile e i sistemi del service provider.

Infine, per quanto riguarda in particolare le applicazioni per le modalita di
pagamento contactless via NFC, risulta di fondamentale importanza I'attivazione
e la disattivazione del’antenna NFC allo scopo di circoscrivere il trasferimento
dei dati verso il terminale POS solo al momento in cui sia strettamente
necessario per il completamento della transazione. Una delle principali
preoccupazioni relativamente ai pagamenti in prossimita, infatti (anche nel caso
di utilizzo di carte di credito fisiche, ma contactless) & il cosiddetto
eavesdropping, che pud mettere a rischio I'integrita e la confidenzialita del dato
durante il suo trasferimento dal dispositivo mobile al POS, pur essendo il raggio
d’azione delle connessioni NFC limitato al massimo a 10 metri (nel caso di
antenne in modalita attiva).

Dal punto di vista del cliente, 'adozione di una password a protezione dello
strumento di pagamento introduce comunque una miglioria rispetto all’attuale
esperienza di utilizzo, ad esempio, di una carta di credito in scenari “Card
Present”.

Non possiamo perd mai dimenticare la sicurezza del’end point: la presenza di
software malevolo sul dispositivo mobile o I'utilizzo di dispositivi mobili “rooted”
pud certamente compromettere la sicurezza nell'utilizzo dell’applicazione di
pagamento.
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QLA TUTELA DEL BRANDD

Da qualche decennio € in corso una radicale trasformazione dei servizi offerti
dalle pubbliche amministrazioni e dalle imprese private verso i cittadini e i
consumatori; si € infatti, passati da un modello di erogazione dei servizi di tipo
tradizionale ad un modello digitale che interessa ormai tutti i settori merceologici.
Se una volta si andava in libreria per acquistare un libro, oggi si utilizzano siti di
e-commerce come Amazon, dove l'ordine viene effettuato online.

L’attuazione dell’Agenda Digitale Italiana, con l'obiettivo di aiutare i cittadini e le
imprese ad adottare le tecnologie digitali per favorire la crescita economica,
rientra a pieno titolo in questa trasformazione.

Il cambiamento appena accennato € in continua evoluzione; in questi ultimi anni
I'affermazione degli smartphone e dei tablet, resa possibile dallo sviluppo di App
per ogni esigenza e dalla disponibilita di banda trasmissiva via via crescente, ha
permesso la fruizione degli stessi servizi in un contesto di completa mobilita.
Tutto cid ha comportato notevoli vantaggi nella vita delle persone e nella crescita
delle imprese, anche se entrambi hanno subito I'esposizione a nuove forme di
rischio.

Analoghe considerazioni, opportunamente
contestualizzate, interesseranno in un
prossimo futuro molti altri domini tecnologici
che si stanno affacciando prepotentemente
alla ribalta delle cronache; €& il caso del
“Wearable Computing” che, con i dispositivi
hi-tech mobili, aprira nuove frontiere allo
sviluppo di App, cosi come [llInternet of
Things.

Per le tecnologie mobili, 'uso dilagante di piattaforme aperte come Android (oltre
I'85% dellattuale mercato utilizza questo sistema operativo) e la facilita
d’introdurre codice malevolo all’interno delle App che possono essere scaricate
da una moltitudine di Store, espone l'utente finale a specifici rischi che si
traducono per le imprese nell’esigenza di proteggere attraverso nuovi approcci il
proprio “brand”. Tale protezione, deve in primo luogo basarsi su modelli di
prevenzione che includono il monitoraggio di tutte le applicazioni mobile che,
appartenenti o riconducibili allimpresa che intende proteggersi, sono disponibili
sui canali di distribuzione considerati ufficiali (es. Google Play Store, AppleStore)
e alternativi (es. Torrapk, Blackmart, ecc). E proprio nei canali di distribuzione
alternativi, dove tipicamente i controlli sono meno rigorosi, se non addirittura
inesistenti, che va posta la maggiore attenzione, dal momento che vi si possono
trovare App potenzialmente alterate; infatti I'utente finale, installando queste
applicazioni, se pur responsabile di un’azione condotta ad alto rischio, nel
momento in cui subisce la frode € indotto ad allontanarsi dal fornitore di servizi.

In linea con queste considerazioni, le tecniche automatizzate per la ricerca di
nuovi Store e la verifica tecnica della presenza di App malevoli, rese tali, ad
esempio, attraverso I'uso di metodi di repackaging, stanno assumendo un ruolo
sempre piu strategico nell’azione di contrasto e di prevenzione a tale fenomeno
criminoso. Rafforza tale convinzione il numero crescente di App che, nel
panorama del m-Commerce, annoverano sempre piu spesso funzioni dispositive
utilizzate per compiere transazioni economiche.
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Per una completa tutela del marchio, occorre complementare I'analisi tecnica con
guella legale, in modo da avere un quadro completo che tiene conto anche delle
possibili violazioni degli obblighi contrattuali e/o delle disposizioni normative
vigenti che interessano di volta in volta 'App in esame; una possibile violazione
delle disposizioni normative che prescinde dall’alterazione del codice sorgente
(originale) dell’App, da parte del programmatore non autorizzato, si basa sulla
tecnica combinata del framing con i servizi di mobile advertising; in sostanza
I'App originale rimane inalterata, ma € manipolata per abbinarla a dei messaggi
pubblicitari che potrebbero essere incompatibili con I'immagine che limpresa
desidera proiettare verso i propri Clienti.

Dunque, un efficace ed efficiente programma di protezione del marchio online,
non pud ormai prescindere dall’adottare una metodologia di monitoraggio della
sicurezza delle App che, per essere ritenuta tale, deve svolgersi in una serie di
fasi che includono:
e il rilevamento dei nuovi Store ed App con l'uso di tecniche di crawling
avanzate;

e ['analisi statica e dinamica delle App che, congiuntamente, consentono di
determinare il carattere malevolo delle App;

e Jlanalisi legale i cui risultati possono essere in generale decisivi,
indipendentemente dalle rilevazioni tecniche effettuate;

e e in ultimo, ma non meno importante, la gestione delle azioni di
mitigazione che possono prevedere anche la rimozione dell’App dallo
Store che ne consente il download.

Pur avendo finora posto I'attenzione sui rischi introdotti con I'uso delle nuove
tecnologie mobili ed in particolare quello delle App di dubbia provenienza, si
desidera evidenziare come un programma “completo” per il contrasto del
fenomeno della contraffazione, alterazione o uso improprio in rete dei marchi o
segni distintivi di un’azienda, deve tener conto di “tutti” i possibili canali digitali
che un truffatore puo sfruttare e che devono pertanto essere opportunamente
monitorati; sono compresi tra i canali digitali i “social network” come facebook e
twitter, ma anche blog e mini blog, piattaforme web per il video sharing come
youtube, i quotidiani online locali, nazionali ed internazionali, e cosi via.
Propedeutico ad un qualunque programma di protezione dei canali digitali c’'e
comunque e sempre la scelta oculata del dominio che deve essere registrato
insieme a tutte le sue possibili estensioni ritenute strategiche per lo sviluppo del
business.

Per terminare, la tutela del marchio online richiede l'impegno di risorse molto
gualificate, dotate di competenze tecniche, giuridiche e di adeguati strumenti a
supporto delle attivita di monitoraggio in precedenza menzionate; aggiungendo a
tutto questo I'esigenza di continuita che richiede un servizio di “brand protection”,
si comprende come spesso molte imprese potrebbero essere scoraggiate
dall’avviare tali iniziative. In questi casi rimangono valide soluzioni alternative
come la scelta di fornitori di servizi per la brand protection che, per dimensioni e
capacita economiche, possono garantire la qualita di una prestazione cosi
complessa ma ormai ritenuta strategica per la sopravvivenza di ogni impresa.
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@MoBILE NELLA PAD

Contesto

Con l'avvento della tecnologia mobile, nei primi anni 2000 nasce nell’ambito della
Pubblica Amministrazione (PA) il concetto di “mobile governement’(m-gov). In
quegli anni m-gov significava soprattutto interazione tra la PA ed il cittadino
attraverso la telefonia mobile (es. SMS) per ottenere awvisi o informazioni
tempestivamente.

Con lo straordinario sviluppo del mobile nell’era digitale, anche il concetto di m-
gov si €& evoluto. In un documento dell'Organizzazione per la cooperazione e lo
sviluppo economico (OCSE) del 2011 dedicato a questo argomento si sottolinea
come, piu in generale, il m-gov pud contribuire a migliorare le prestazioni e
potenziare i servizi della PA per il bene pubblico, a condizione che l'accento non
sia posto sulla "m"; piuttosto il focus dovrebbe essere posto sulle esigenze degli
utenti finali, cittadini o imprese che si relazionano con il settore pubblico, al fine di
garantire che la tecnologia venga sfruttata per riorganizzare il modo di lavorare
dei dipendenti pubblici e per soddisfare le esigenze dei cittadini attraverso una
migliore erogazione dei servizi. In altre parole, anche la PA dovrebbe realizzare
servizi “mobile by design”.

Una recente indagine svolta da ForumPA nell'ottobre 2014 sulla presenza delle
PA italiane (centrali e locali) sui dispositivi mobili mostra perd per la nostra
nazione un quadro abbastanza desolante. A fronte di un 59% degli accessi
italiani alla rete che avvengono attraverso dispositivi mobili, I'offerta di servizi
accedibili attraverso dispositivi mobili & ancora piuttosto limitata. Solo una
Regione (il Piemonte), il 9,1% delle Province, il 15,5% dei Comuni capoluogo e il
19% delle PA centrali hanno un sito istituzionale pienamente fruibile da
smartphone.

Parlando invece delle App realizzate dalle PA, dall’indagine risulta che le PA
locali e le Regioni in particolare, hanno preferito seguire questa strada piuttosto
che rendere fruibile i siti istituzionali da smartphone. Le iniziative piu frequenti in
questo senso sono soprattutto concentrate nelle aree che anche in passato
hanno dimostrato una maggiore capacita di reazione alle sfide dell’innovazione
tecnologica. Questi sforzi, volti per lo piu ad offrire gli stessi servizi offerti dai siti
web istituzionali, non sembrano tuttavia essere premiati dagli utenti, in quanto i
dati relativi ai download effettuati mostrano numeri modesti, sia in rapporto
allimportanza dei servizi offerti, sia in rapporto al numero di accessi ai siti web
equivalenti.

Infine, i dati relativi al tipo di market, mostrano come quasi la meta delle app
realizzate dalle PA siano disponibili per un unico sistema operativo. La
piattaforma prescelta per la maggior parte delle app € Apple (55%), utilizzato solo
dal 32% degli utenti italiani.

In conclusione, la richiesta di accesso ai servizi in mobilita da parte dei cittadini
non sembra essere soddisfatta. Tuttavia, i casi positivi analizzati (le Camere di
Commercio del Piemonte) hanno fatto emergere una possibile strada da

96 MOBILE ENTERPRISE: sicurezza in movimento |

@ Oracle Community For Security


http://www.oracle.com/it/technologies/security/partner-171975-ita.html

percorrere: quella della condivisione di progetti e soluzioni fra Enti diversi dello
stesso tipo.

Solo recentemente, nel novembre 2014, la Presidenza del Consiglio dei Ministri
ha emesso la Strategia per la Crescita Digitale 2014-2020 in attuazione
del’Agenda Digitale. In essa si intravede finalmente un cambio di strategia per il
m-gov italano con una visione unificata ed indipendente dalle modalita di
accesso: ad esempio il programma “ltalia Login” in cui ogni cittadino, con il
proprio profilo civico online, potra usare ed accedere alle informazioni ed ai
servizi della PA in maniera multipiattaforma unificata, semplificata e anche
mobile. La Cittadinanza Digitale & indicata come settore strategico dell’agenda di
semplificazione del governo, il cui obiettivo & assicurare I'erogazione online di un
numero crescente di servizi e 'accesso alle comunicazioni di interesse ai singoli
cittadini e alle imprese direttamente via internet, con tablet o smartphone.

| rischi

In ambito m-gov, dato il contesto sopra descritto, si evidenziano alcuni rischi per
la sicurezza specifici del mondo PA.

Le problematiche di mobile security nel’ambito della PA assumono una grande
rilevanza. Infatti, attraverso l'integrazione delle banche dati e la cooperazione
applicativa, la PA dispone di una quantita enorme, correlata ed estremamente
significativa di informazioni sul singolo cittadino. La violazione della sicurezza in
guesto senso pud compromettere la percezione della sicurezza e del rispetto
della Privacy, nonche il rapporto di trust tra il cittadino e la PA, indispensabile per
lo sviluppo e la maturazione di un m-gov maturo. Inoltre, la PA, intesa come
ecosistema di Enti eroganti servizi per i cittadini e quindi depositaria di preziose
informazioni su di essi, rappresenta ormai uno dei target di maggiore interesse
per i criminali del cyber-spazio.

Un primo rischio nasce dalla necessita di colmare con estrema rapidita e nei limiti
imposti dalla spending review, il gap con la richiesta urgente di sviluppo di servizi
mobile. L’adozione “tout court” di tecnologie “classiche” in ambito mobile, pud
comportare seri problemi di sicurezza (ad esempio il riutilizzo degli stessi web
services sviluppati per la cooperazione applicativa anche per 'accesso da parte
di App mobile).

Cosi, la gestione della sicurezza degli accessi logici e delle credenziali di
autenticazione, la separazione degli ambienti e dei dati, la facilitd di integrazione
con il mondo dei social media e la sicurezza fisica dei dispositivi, escono dal
perimetro di gestione dei responsabili della sicurezza IT delle PA e si collocano
nel dispositivo personale dell’'utente finale, sia esso il cittadino o I'operatore del
procedimento dipendente della PA (BYOD). Un impiegato di una PA potrebbe
smarrire il proprio dispositivo o questo potrebbe essere utilizzato anche da altri
per accedere alle applicazioni amministrative (una ricerca condotta negli Stati
Uniti ha evidenziato che solo una piccola percentuale dei dipendenti pubblici
mette la password di accesso al proprio dispositivo e che e ancora pratica poco
diffusa installare un antivirus sul proprio smartphone).

In ambito PA & poi particolarmente rilevante il rischio di conformita sull’utilizzo del
mobile sotto il profilo privacy.
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Profili giuridici
In questo ambito occorre fra i primi passi:
o effettuare una documentata valutazione di impatto privacy sulla dotazione
di dispositivi mobili;
e disciplinare [l'utilizzo dei dispositivi mobili attraverso I'adozione dello

strumento del disciplinare per l'utilizzo di Internet e della posta elettronica
previsto dalle linee guida del Garante Privacy del 1 marzo 2007;

o effettuare una serie di audit sul rispetto delle procedure organizzative,
tecniche e misure di sicurezza;

e adottare policy ed istruzioni per I'utilizzo in qualita dei dispositivi mobili;

e verificare se I'utilizzo degli strumenti aziendali & stato previsto nel codice
di comportamento interno dell’ente dei dipendenti pubbilici;

e stabilire quali sono le sanzioni disciplinari e contrattuali nel caso di utilizzo
improprio degli strumenti;

e organizzare momenti di formazione e informazione sull'utilizzo dei
dispositivi tecnologici.

L’utilizzo improprio dei dispositivi mobili pud esporre infatti i dipendenti di enti
pubblici al reato di peculato e a molteplici reati contro la pubblica
amministrazione.

| controlli sull'utilizzo dei dispositivi mobili devono uniformarsi ai principi sanciti
dal Garante Privacy quali:
e la trasparenza (dichiarare preventivamente le regole comportamentali
rendendone edotti i dipendenti);

e proporzionalita (rispetto alle finalita e alla durata del controllo);

e non discriminazione (il controllo ad personam e/o sistematico, in assenza
di sospetti, ecc.).

Occorre rendere ai dipendenti e collaboratori un’informativa preventiva sulle
eventuali modalita di controllo dell'utilizzo dei dispositivi mobili aziendali e sulle
relative istruzioni: per buona prassi occorrerebbe far sottoscrivere tali istruzioni
per accettazione ai dipendenti e collaboratori al fine di manlevare gli enti nel caso
di utilizzo improprio dei dispositivi.

Il Garante per la protezione dei dati personali consente al gestore telefonico di
rilasciare al datore di lavoro tabulati in "chiaro" delle linee telefoniche chiamate
dal dipendente che deve, perd, essere preventivamente informato di tale
situazione (Autorizzazione Garante 13 marzo 2008).

Gli enti devono inoltre focalizzare I'attenzione anche sul profilo della dismissione
dei precedenti cellulari che il progresso della techologia ha reso ormai obsoleti
secondo le linee guida del Garante privacy.

Le strategie di security nel m-gov

Il governo federale degli Stati Uniti ha definito una specifica strategia per
I'approccio alle problematiche della security in ambito m-gov e nel 2012 & stato
pubblicato il documento “Government Mobile and Wireless Security Baseline”.
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Nella “Mobile Security Reference Architecture”, vengono trattate le componenti
principali che devono essere definite per il settore government;
e la definizione delle categorie di utenti di una mobile computing
architecture;

e esempi di implementazione di specifiche architetture;

e le funzioni di Sicurezza e la Gestione di una mobile computing
architecture;

e la trattazione delle minacce specifiche, e delle relative possibilita di
mitigazione, che insistono sui dispositivi mobili e sulle infrastrutture
centrali;

e i controlli di Assurance che si applicano alle componenti di una
infrastruttura mobile secondo le specifiche dello standard internazionale di
sicurezza NIST Special Publication 800-53 rev4;

e uninsieme di considerazioni relative agli ambienti ad alto rischio;

e una trattazione delle considerazioni in termini di policy necessarie
all’adozione sicura di una soluzione mobile.

Il “Mobile Computing Decision Framework” definisce un processo decisionale
che, con un approccio di tipo olistico, aiuta le organizzazioni governative a
determinare quale delle soluzioni “mobile” possibili sia opportuno adottare in
funzione del supporto agli obiettivi e del raggiungimento dei fini istituzionali
dell'organizzazione.

A partire da cid, il documento “Government Mobile and Wireless Security
Baseline” identifica quattro aree chiave, applicabili agli strumenti ed ai processi di
sicurezza, che consentono una adozione sicura delle tecnologie mobili
nell'ambiente government:

e Mobile Device Management (MDM);

e Mobile Application Management (MAM);
e Identity and Access Management (IAM);

e Data Management.

Un caso di studio: la Regione Emilia Romagna

La Regione Emilia-Romagna, nella revisione 2014 del suo Disciplinare tecnico in
materia di sicurezza delle applicazioni informatiche™, la cui prima versione risale
al 2007, ha introdotto un capitolo dedicato alle misure da intraprendere per
individuare e coprire quelle che sono le nuove minacce derivanti dal’uso di
dispositivi mobili, sia per applicazioni distribuite al pubblico sia per quelle usate
allinterno dell’Ente.

Le minacce individuate in questo ambito consistono nell’accesso non autorizzato
ai dati, session hijacking, information Leakage, information disclosure, wi-fi
sniffing, attacchi man in the middle, furto o smarrimento del dispositivo, code
injection, code tampering.

10 http://www.regione.emilia-romagna.it/privacy/documenti/Det-4137-
2014/at_download/file/Det4137-2014.pdf
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Le contromisure individuate, elencate in maniera non esaustiva, sono le
seguenti:

e evitare di utilizzare lo storage condiviso dei dispositivi per il salvataggio di
credenziali, token di autenticazione, chiavi di cifratura, ma quando
possibile utilizzare soltanto le aree di memoria dedicate all’applicazione
stessa;

e non utilizzare le memorie rimovibili (ad esempio SD Card) per salvare,
anche in maniera temporanea o cifrata, dati sensibili/giudiziari/critici, in
modo da salvaguardarne la riservatezza anche in caso di furto o
smarrimento del dispositivo;

e prevedere appositi meccanismi per impedire I'utilizzo di applicazioni che
trattano dati sensibili/giudiziari/critici su dispositivi manomessi ovvero sui
quali sia possibile ottenere i massimi privilegi (ad esempio in caso di
Jailbreak/root del dispositivo);

e non inserire allinterno delle applicazioni certificati per la verifica
dell'identita del server, ma verificare sempre e comunque tutta la catena
dei certificati (certificate trust chain) tramite certificate authority
riconosciute a livello nazionale/internazionale, in modo da prevenire
attacchi man in the middle (ad esempio fake/rouge Wi-Fi hotspot);

e validare i dati, oltre che lato server, anche sull’applicazione mobile sia per
i flussi dati inviati al server che per quelli provenienti dal server, onde
evitare la compromissione del dispositivo stesso;

e minimizzare, ai fini del rispetto del principio del minimo privilegio, le
richieste di permesso a quelle necessarie per il funzionamento
dell’applicazione. Ogni richiesta di permesso deve essere motivata;

e non utilizzare il caricamento dinamico del codice dall’esterno
dell’applicazione, per ridurre il rischio di code injection o code tampering e
rendere sempre possibile la verifica del comportamento dell’applicazione.

Un altro aspetto affrontato nel corso del 2014 & I'utilizzo in modo sicuro dei
dispositivi mobili per scopi lavorativi da parte di dipendenti e collaboratori. Gia da
alcuni anni, infatti, '’Amministrazione forniva ai propri dipendenti con specifiche
necessita lavorative strumenti mobili di telefonia, configurati per I'accesso alla
posta elettronica regionale, senza tuttavia operare nessuna forma di gestione o
monitoraggio centralizzati. Nonostante i dispositivi mobili forniti non venissero
collegati direttamente alla rete regionale, sono stati individuati i seguenti problemi
di gestione e sicurezza:

e mancanza di monitoraggio su quanto avviene all'interno dei dispositivi
mobili assegnati e di gestione centralizzata degli stessi (gli utenti dei
dispositivi mobili hanno la possibilita di installare qualsiasi tipo di software
in maniera incontrollata);

e mancanza di software anti malware installati sui dispositivi;

e | dispositivi mobili sono soggetti a furti e smarrimenti: in tale caso chi
venisse in possesso del dispositivo avrebbe accesso ai dati dell’Ente su di
esso residenti.

La mitigazione dei rischi sopra elencati & stata realizzata attraverso I'adozione di
una soluzione MDM (Mobile Device Management) per i dispositivi di proprieta
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dell’Ente; tale soluzione permette una gestione avanzata dei dispositivi mobili,
previa installazione sul dispositivo da gestire di un componente software
(agente). Permette inoltre di monitorare i dispositivi, di forzare policy di sicurezza
(disattivazione di software indesiderato, obbligo di impostare un PIN, cifratura dei
dati sul dispositivo, ecc.). Permette infine la geo-localizzazione dei dispositivi e la
cancellazione dei dati in modo selettivo (selective wipe) in caso di furto o
smarrimento. Nonostante vi siano aziende che gestiscono con questi sistemi
anche i dispositivi personali degli utenti, che sono utilizzati per accedere ai dati
aziendali, si € valutato come tale scenario potesse essere problematico dal punto
di vista del rispetto della privacy dei dipendenti.

Ultimo tema affrontato & quello relativo allaccesso a dati ed applicazioni del’Ente
da parte di dipendenti e collaboratori mediante dispositivi mobili personali
(BYOD). Tale modalita lavorativa, pur arrecando indubbi vantaggi sia al’Ente che
al collaboratore, introduce rischi legati soprattutto alla mancanza di controllo sui
dispositivi utilizzati per accedere ai dati del’lEnte e alla commistione sul
dispositivo fra dati del’lEnte e dati personali dellutente. La mitigazione di tali
rischi & stata possibile attraverso I'adozione di una soluzione MAM (Mobile
Application Management), che permette alle app che accedono ai dati del’Ente
di essere eseguite in ambiente separato rispetto al resto delle app installate sul
dispositivo.
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@IL MOBILE NELLA SANITAD

L'utilizzo delle tecnologie mobili nellambito sanitario, per cui & stato coniato lo
specifico termine mHealth, & un settore emergente e molto promettente della
cosiddetta eHealth, ovvero il complesso delle risorse, soluzioni e tecnologie
informatiche di rete applicate alla salute ed alla sanita. La sanitd mobile e
destinata a integrare i metodi tradizionali di erogazione delle cure sanitarie.

Il piano di azione della Commissione Europea sulla sanita elettronica 2012-2020,
pubblicato nel 2012, riconosce i vantaggi attuali e potenziali delle app mobili per il
settore sanitario, ma anche i rischi che ne possono derivare; & stato quindi
annunciato il “Libro verde sulla mHealth”*, che & stato accompagnato da un
documento di lavoro dei servizi della Commissione, volto a far conoscere ai
soggetti interessati le norme in materia di protezione dei dati e di dispositivi
medici e le direttive sulla protezione dei consumatori.

La mHealth offre i seguenti vantaggi:
e monitoraggio da parte del paziente e quindi maggiore autonomia e
migliore prevenzione dei problemi di salute;

e maggiore efficienza del sistema sanitario cui potranno associarsi risparmi
potenzialmente considerevoli;

e notevoli opportunita per i servizi innovativi, per le start-up ed |l
promettente comparto delle app.

e Atitolo indicativo si possono citare alcuni esempi di mHealth:
e app che misurano parametri vitali come la pressione sanguigna;

e app che aiutano a somministrare la giusta dose di insulina a un paziente
diabetico;

e app che ricordano ai pazienti di assumere un farmaco;
e app che danno consigli dietetici e per restare in forma e in buona salute.

Secondo le statistiche aggiornate sono attualmente disponibili quasi 100.000 app
di mHealth sulle piattaforme di mercato per mobile quali iTunes, Google Play,
Windows Marketplace e BlackBerry World. Le 20 app gratuite piu diffuse per lo
sport, la forma e la salute sono gia installate su oltre 231 milioni di dispositivi in
tutto il mondo. Si stima che entro il 2017 le persone in possesso di uno
smartphone o tablet saranno oltre 3 miliardi e la meta di loro utilizzera app di
sanita mobile. Nello stesso anno, sfruttando tutte le potenzialita offerte da questa
tecnologia, si potrebbero risparmiare circa 100 miliardi di euro di spese del
sistema sanitario.

Nel contempo occorrera affrontare importanti questioni quali la sicurezza delle
app, la corretta gestione dei dati sensibili, I'interoperabilita tra le soluzioni
disponibili, oltre la scarsa conoscenza della normativa applicabile nel campo
relativamente giovane delle app.

11 http://ec.europa.eu/digital-agenda/en/news/green-paper-mobile-health-mhealth
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Secondo una ricerca condotta dall’Osservatorio ICT in Sanita della School of
Management del Politecnico di Milano <rif www.osservatori.net> tra le soluzioni
di Mobile Hospital, in quasi un terzo delle strutture sanitarie italiane, sono
presenti soluzioni che consentono la prescrizione e la somministrazione delle
terapie e l'accesso alle informazioni di riepilogo sul paziente a bordo letto. Nella
stessa proporzione inoltre, sono disponibili soluzioni che permettono al personale
sanitario di effettuare 'anamnesi e la consultazione di referti e immagini su
dispositivi mobili.

Tra i servizi piu diffusi per i cittadini, invece, si possono citare il download di
referti, offerti in modalita multicanale (attraverso sito web, smartphone, tablet o
totem) in un quarto delle aziende campione, e le applicazioni che consentono di
prenotare e pagare le prestazioni online.

| servizi di maggiore interesse per i cittadini, seppur con livelli di utilizzo ancora
piuttosto limitati, sono quelli legati all'impiego di app per smartphone riguardanti
la salute, il benessere, lo stile di vita.

Il mobile nella sanita; la situazione Italiana

Profili giuridici

Il Mobile nella sanita costituisce uno dei settori a piu forte sviluppo del comparto
sia pubblico che privato, in quanto occorre garantire la reperibilita del personale
tecnico e sanitario.

Occorre inoltre che Il'utilizzo dei cellulari sia compliant sotto il profilo della
sicurezza del lavoro: l'uso di apparecchi per la telefonia cellulare in ambito
ospedaliero puo, infatti, provocare significative interferenze col funzionamento di
apparecchiature elettromedicali presenti in ambito ospedaliero: molteplici linee
guida regionali in materia di sicurezza prescrivono di disattivare i cellulari nei
reparti di Rianimazione, Cardiologia (UTIC), Sale Operatorie, Emodialisi,
Risonanza Magnetica e Laboratorio Analisi.

L’'uso dei dispositivi mobili pud essere tuttavia consentito negli spazi delle
strutture ospedaliere diversi da quelli sopra identificati e sempre nel rispetto delle
fasce di protezione (distanza minima di 2 metri dalle apparecchiature
elettromedicali).

L'utilizzo di applicazioni e delle funzioni di geolocalizzazione all'interno dei
dispositivi mobili e le attivita di controllo sull'utilizzo dei cellulari, deve inoltre
essere compliant sotto il profilo del divieto di controllo dei lavoratori previsto
dall’'art. 4 della legge 300 del 1970 “Statuto dei lavoratori”.

Una delle criticita piu rilevanti nell’utilizzo dei dispositivi mobili nelle aziende
sanitarie pubbliche e private & costituito dalla possibilitd di diffusione di dati
sanitari (fotografie e video) con le relative possibili responsabilita e sanzioni a

carico delle strutture.
Occorre, al fine di evitare indebite diffusioni di dati on line, adottare specifiche

policy con espresso divieto di utilizzo di smartphone ai fini di riprese video ai fini
di manlevare da responsabilita privacy le strutture stesse; dunque occorre che, al

! ?I MOBILE ENTERPRISE
Oracle Community For Security http://c4s.clusit.it/ - https://mobileenterprise.clusit.it/ 103 3 SICUREZZA IN MOVIMENTO


http://www.oracle.com/it/technologies/security/partner-171975-ita.html

momento della consegna del dispositivo, il soggetto firmi per accettazione le
relative policy di utilizzo.

Risulta imprescindibile al fine di una gestione in qualitad del mobile nelle aziende
sanitarie:
o effettuare una documentata valutazione di impatto privacy sulla dotazione
di dispositivi mobili aziendali ed individuare il complesso delle misure
tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza
opportune;

e concedere i dispositivi ai dipendenti solo nel caso di comprovata
necessita connessa alle documentate esigenze di servizio;

e adottare uno specifico regolamento aziendale per la concessione e I'uso
dei dispositivi mobili di servizio.

In considerazione del rapido turnover del personale ospedaliero risulta
necessario effettuare specifici audit periodici, sia in relazione alle autorizzazioni
per l'utilizzo dei dispositivi sia in relazione al traffico telefonico anomalo; occorre
inoltre individuare un referente organizzativo e tecnico per il presidio della
gestione del mobile in azienda.

Occorre inoltre stabilire nel regolamento che il dispositivo mobile & un bene
dell’azienda e specificare se € ammesso I'utilizzo esclusivamente per ragioni di
servizio o se € ammesso l'utilizzo anche per motivi personali.

La condotta del lavoratore che utilizzi il dispositivo mobile aziendale (anche
attraverso l'invio di SMS) per scopi personali integra la nozione legale di giusta
causa del licenziamento ex art. 2119 c.c. - in quanto in grado di far venir meno la
fiducia del datore di lavoro sull’operato del dipendente. (Cass. civ. 8 marzo 2010
n. 5546). Occorre tuttavia, in questi casi, analizzare la fattispecie (la gravita della
condotta, l'intensita dell’elemento soggettivo di dolo o colpa, l'importanza del
danno e verificare se la sanzione del licenziamento & proporzionata, alla luce
delle disposizioni del contratto collettivo di settore: v. sentenza Cassazione 7
maggio 2013, n. 10550).

Occorre illustrare a dipendenti e collaboratori Iidoneo dispositivo (dual billing)
che consente di tenere distinte le chiamate effettuate per motivi di servizio, a
carico dellazienda, da quelle effettuate per motivi personali, a carico
dell'utilizzatore.

L'utilizzatore del cellulare aziendale deve inoltre siglare una specifica
dichiarazione di presa in consegna e di presa visione delle modalita tecniche di
utilizzo e assunzione di responsabilita per la gestione e custodia del cellulare.

E inoltre importante regolamentare la dismissione dei cellulari e le procedure di
alert nel caso di furti e smarrimento dei dispositivi.

Risulta strategico, al fine di evitare frodi, prevedere la facolta delle aziende di
effettuare verifiche nel caso di significativo scostamento dalla media dei consumi,
e, tramite estrazione di un campione, al fine di accertare il corretto uso del
cellulare di servizio.
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Alla luce del piano ispezioni del Garante privacy 2014 occorre presidiare il profilo
dellaccesso e fruizione del wi-fi nelle strutture sanitarie e ospedaliere e della
relativa informativa fornita on line.
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